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Presentacion

na de las funciones principales de la Agencia Espafiola de Proteccion de Datos (AEPD) consiste

en informar a los ciudadanos acerca de sus derechos en relaciéon con el tratamiento de sus

datos de caracter personal, asi como el asesoramiento en la presentacién de denuncias y recla-
maciones, y cualquier otra cuestion que esté relacionada con el citado tratamiento.

Esta informacion se canaliza a través del Area de Atencién al Ciudadano mediante diferentes vias:
de forma presencial, telefénica, escrita, y telematica, asi como con el catdlogo de preguntas fre-
cuentes (FAQS) disponible en la sede electrénica de la AEPD.

En el Plan Estratégico 2015-2019 de la AEPD se contempla la realizacién de 113 actuaciones dividi-
das en tres ejes estratégicos.

El eje 1, denominado 'Prevencién para una proteccién mas eficaz, contiene un apartado especifico
dirigido a la proteccién de los ciudadanos, contemplando actuaciones que ya se han desarrollado e
implementado como la renovacién de las ‘Consultas mas frecuentes’ (FAQs), que se encuentran dis-
ponibles en la sede electrénica de la AEPD, la seccién web dedicada a reclamaciones en materia de
telecomunicaciones, y la Guia sobre Privacidad y Seguridad de Internet, elaborada conjuntamente
por la AEPD y el INCIBE.

Dentro de estas actuaciones se encuentra también esta Guia dirigida al Ciudadano que, con un len-
guaje claroy directo, pretende informar al ciudadano de su derecho fundamental a la proteccion de
datos de caracter personal, tanto en lo referente a las obligaciones que deben de cumplir quienes
traten sus datos personales, como los derechos que le amparan.

Asimismo, incluye los supuestos especificos de tratamiento de datos mas comunes y que tienen un
mayor impacto sobre los ciudadanos, como los ficheros de solvencia (ficheros de morosos), trata-
miento de datos en las comunidades de vecinos, videovigilancia, publicidad, y telecomunicaciones.
En este sentido, para lograr que esta informacidn sea mas comprensible, se han utilizado nume-
rosos ejemplos y graficos, facilitando a través de enlaces a la web de la AEPD los documentos que
pueden ser consultados al respecto, incluyendo el acceso a informes y resoluciones publicadas, asi
como otros materiales.



https://www.agpd.es/portalwebAGPD/index-ides-idphp.php
https://sedeagpd.gob.es/sede-electronica-web/vistas/formConsulta/consulta.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/preguntasFrecuentes.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/preguntasFrecuentes.jsf
https://www.agpd.es/portalwebAGPD/LaAgencia/informacion_institucional/plan_estrategico-ides-idphp.php
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/preguntasFrecuentes.jsf
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/Guias_online/PrivacidadSeguridad-ides-idphp.php
https://www.agpd.es/portalwebAGPD/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/canaldocumentacion/index-ides-idphp.php
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Puesto que el 25 de mayo de 2018 sera directamente aplicable el Reglamento Europeo de Protec-
cion de Datos (RGPD), en el que se amplian los derechos de los ciudadanos, esta Guia del Ciudada-
no contiene numerosas referencias al mismo.

Ademas, otra de las novedades del RGPD es su aplicacién al tratamiento de datos personales de
ciudadanos que residan en la Unién Europea por parte de un responsable o encargado no esta-
blecido en la Unién, cuando las actividades de este tratamiento de datos estén relacionadas con la
oferta de bienes o servicios a los ciudadanos de la Unién Europea (independientemente de que se
les requiera un pago para ello), asi como cuando se realice el control de su comportamiento, en la
medida que este tenga lugar en la Unidn. Es decir, aquellas empresas situadas fuera de la Unién que
ofrezcan sus servicios o productos a través de internet a los europeos deberan cumplir con el RGPD.

Para facilitar el conocimiento y cumplimiento del RGPD entre aquellos que tratan datos, la Agencia
Espanola de Proteccién de Datos ha creado una seccion web especifica sobre la nueva normativa, pu-
blicando la Guia para el cumplimiento del deber de informar, la Guia para responsables del tratamien-
to, y las Directrices para la elaboracion de contratos entre responsables y encargados del tratamiento.


https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_europea/reglamentos/common/pdfs/Reglamento_UE_2016-679_Proteccion_datos_DOUE.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_europea/reglamentos/common/pdfs/Reglamento_UE_2016-679_Proteccion_datos_DOUE.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/modeloclausulainformativa.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/guia_rgpd.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/guia_rgpd.pdf
https://www.agpd.es/portalwebAGPD/temas/reglamento/common/pdf/directricescontratos.pdf
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Tu derecho a la proteccion de datos de
caracter personal

E n nuestra vida cotidiana, en las relaciones que entablamos tanto en el mundo real como en el
virtual, utilizamos nuestros datos de caracter personal, que deben ser tratados de forma respe-
tuosa cumpliendo una serie de principios y requisitos.

{Qué es un dato de caracter personal?

Los datos de caracter personal son cualquier informacién referente a personas fisicas identifica-
das o identificables, pudiendo ser identificable toda persona cuya identidad pueda determinarse
mediante un identificador (por ejemplo, un nombre, un nimero de identificacién, datos de locali-
zacion o un identificador en linea) o mediante el uso de uno o varios elementos propios de la iden-
tidad fisica, fisiologica, genética, psiquica, econdmica, cultural o social de las personas.

Dependiendo del tipo de datos que se traten, éstos pueden ser, por ejemplo, identificativos (nom-
bre, apellidos, nimero del documento nacional de identidad), referidos a tu situacion laboral, fi-
nanciera o de salud.

También existen los denominados datos especialmente protegidos, en los que ademas de los datos
de salud, se encuentran los que hagan referencia a tu ideologia, religién, origen racial, vida sexual,
y comision de infracciones penales y administrativas.
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¢En qué situaciones utilizo mis datos de caracter personal?

Cuando te registras en un hotel, pueden solicitarte los datos que figuran en tu documento
nacional de identidad.

Si pides una hipoteca te pueden pedir datos econémicos, como la copia de tu némina, para
valorar tu solvencia econédmica.

Cuando te suscribes a algun tipo de servicio a través de internet, como puede ser recibir una
newsletter, facilitaras, al menos, tu correo electrénico en el proceso de suscripcion.

Si te das de alta en un servicio de correo electrénico, también te solicitaran tus datos perso-
nales.

En los centros de salud u hospitales, facilitaras, ademas de los datos de caracter personal
identificativos, aquellos relacionados con tu salud.

En tu trabajo, mientras dure la prestacién laboral con la entidad a la que prestas tus servicios,
para diversas finalidades relacionadas con dicha prestacién como puede ser la gestion de
recursos humanos o pagarte tu retribucién.

Cuando te das de alta en una red social.

Como puedes ver, seguro que en alguna de las situaciones descritas has facilitado tus datos de ca-
racter personal. Aquellos a los que entregas tus datos personales tienen que cumplir una serie de
obligaciones al realizar el tratamiento de estos datos.
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Obligaciones en el tratamiento de tus
datos personales

L os responsables de ficheros o tratamientos (empresas, Administraciones Publicas u otras enti-

dades) a los que has facilitado tus datos de caracter personal deben cumplir con unos princi-
pios y obligaciones que se regulan en la conocida como LOPD (Ley Orgénica 15/1999, de 13 de

diciembre) y el Reglamento que la desarrolla (Real Decreto 1720/2007, de 21 de diciembre).

A partir del 25 de mayo de 2018, serdn de aplicacion los principios y obligaciones recogidos por el
Reglamento Europeo de Proteccion de Datos.

Estos son los principios que afectan al tratamiento de tus datos personales:

Calidad
Datos especialmente Informacion
protegidos
_ Legitimacion del
Cesiones a terceros tratamiento de datos

Seguridad

{Y qué supone cada uno de estos principios? Pues, como ya hemos indicado, una serie de obligacio-
nes que deben respetar aquellos que traten tus datos de caracter personal. Vamos a explicar cada
uno de ellos con algunos ejemplos.

3.1 Principio de calidad

Supone que cuando se recaben tus datos de caracter personal deben cumplirse las siguientes premisas:

Solo podran utilizarse para una finalidad determinada.

No podran recabarse datos que sean excesivos.

Su recogida debe ser proporcional a la finalidad para la cual se van a utilizar los datos.

No pueden utilizarse para una finalidad incompatible de la que motivé su recogida y tratamiento.


http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/2014/Ley_Organica_15-1999_de_13_de_diciembre_de_Proteccion_de_Datos_Consolidado.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/2014/Real_Decreto_1720-2007_de_21_de_diciembre_por_el_que_se_aprueba_Reglamento_de_desarrollo_Ley_Organica_15-1999_Consolidado.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_europea/reglamentos/common/pdfs/Reglamento_UE_2016-679_Proteccion_datos_DOUE.pdf
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Ejemplos:

Si te suscribes a un servicio de alertas a través del envio de SMS, seria suficiente con facilitar,
ademas de tu nombre y apellidos, el nimero de teléfono mévil, no siendo necesario anadir el
numero de teléfono fijo.

No seria proporcional utilizar un sistema de reconocimiento facial para el control de asisten-
cia de alumnos a un centro educativo.

La publicacion en una web municipal de los datos de una persona que ha denunciado un
hecho determinado también seria desproporcionado.

Esta desproporcionalidad también se manifiesta con frecuencia en la instalacién de cdmaras
con fines de seguridad que graban gran parte de la via publica. Esta grabacion, para la finali-
dad de seguridad, solo pueden realizarla las Fuerzas y Cuerpos de Seguridad.

En cambio, acceder a tu nivel de renta para, a partir de tus retribuciones, calcular qué parte
debes pagar cuando se trate de medicamentos de la Seguridad Social seria proporcional.

Tus datos de caracter personal deben ser tratados de forma licita, leal y
transparente.
No facilites mas datos personales que los estrictamente necesarios.

No se considera un tratamiento incompatible si tus datos personales se uti-
lizan posteriormente con fines de archivo en interés publico, investigacién
cientifica e histérica, asi como fines estadisticos.

3.2 Principio de informacion

Cuando los responsables recogen tus datos de caracter personal, deben informarte de lo siguiente:

De la existencia de un fichero o tratamiento de datos personales.

De la finalidad para la cual se recaban tus datos personales.

De quiénes son los destinatarios de la recogida de tus datos personales.

Dénde puedes ejercitar tus derechos de acceso, rectificacion, cancelacion y oposicién (derechos ARCO).
De la identidad de quién recaba tus datos personales.

Veamos un ejemplo muy sencillo de la informacién que tienen que facilitarte al recabar tus datos
de caracter personal:

cTus datos de caracter personal son recabados para la finalidad (...) no siendo cedidos
a terceros. El responsable del fichero es (...) pudiendo ejercitar tus derechos de acce-
so, rectificacién, cancelacién y oposicién ante (...).



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/calidad/common/pdfs/2011-0392_Reconocimiento-facial-en-acceso-a-clases..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/calidad/common/pdfs/2011-0392_Reconocimiento-facial-en-acceso-a-clases..pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/01_Videovigilancia_Informacion_general.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/01_Videovigilancia_Informacion_general.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2012-0256_Implicaciones-Real-Decreto-Ley-Reforma-Sanitaria..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2012-0256_Implicaciones-Real-Decreto-Ley-Reforma-Sanitaria..pdf
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Este tipo de clausulas se utilizan cuando tus datos de caracter personal se recogen por escrito,
como puede ser a través de una ficha, un cuestionario o un formulario (incluyendo los utilizados
en las paginas web).

Pero también se puede facilitar esta informacién de otras maneras:

Visualmente mediante sefales o carteles. Es la forma utilizada en la captacién de imagenes
mediante camaras de videovigilancia.
Verbalmente. Por ejemplo, en procesos de atencion o contratacion telefénica.

Ejemplos:

Cuando contratas un servicio con un banco, recogiendo tus datos de caracter personal, te
deben informar de lo anteriormente descrito.

Cuando esta recogida de datos personales se realiza en una pagina web también te deberan
informar. En muchas ocasiones, esta informacién se encuentra disponible en el apartado
inferior de estas paginas web bajo el titulo ‘Politica de privacidad,Términos y Condiciones’o
‘Aviso legal’

Si usas el coche de tu empresa y han instalado un GPS con una finalidad de control, también
han de informarte con caracter previo a su puesta en funcionamiento.

Por otra parte, si poseen tus datos de caracter personal y no los han obtenido directamente
de ti, también deberan informarte en el plazo de tres meses.

Cuando navegas por internet y visitas paginas web, éstas introducen
las denominadas cookies, que suponen la descarga de un archivo o
dispositivo en tu terminal con la finalidad de almacenar y recuperar
datos que se encuentren en tu equipo y que, en muchas ocasiones,
se utilizan para realizar perfiles de navegacion de los usuarios.

En este sentido, también te deben informar de la instalacién de
determinadas cookies y de su finalidad. Esta informacién apare-
ce en las paginas web bajo la denominacién ‘Aviso de cookies’ o
‘Politica de cookies.

Para mas informacién, puedes consultar la seccién web de la
AEPD relativa a las cookies.



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/deber_informacion/common/pdfs/2011-0029_Cumplimiento-del-deber-de-informaci-oo-n-mediante-cartel-informativo..pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/videovigilancia/common/pdfs/2010-0070_Videovigilancia.-Deber-de-informar.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/videovigilancia/common/pdfs/2010-0070_Videovigilancia.-Deber-de-informar.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/deber_informacion/common/pdfs/2009-0504_Cumplimiento-del-deber-de-informar-en-la-recogida-de-datos-por-v-ii-a-telef-oo-nica.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/consentimiento/common/pdfs/2010-0023_Cl-aa-usula-informativa-para-publicaci-oo-n-datos-en-foro-en-Internet.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2008-0193_Tratamiento-de-datos-de-GPS-en-veh-ii-culos.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_Cookies.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_Cookies.pdf
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A partir del 25 de mayo de 2018, fecha en la que empezard a aplicarse el Reglamento Europeo de
Proteccion de Datos, también te deberan de informar de lo siguiente, pudiendo distinguir entre
una informacién basica (primer nivel) y una informacién adicional (segundo nivel):

; Informacion basica Informacion adicional
Epigrafe .
(12 capa, resumida) (22 capa, detallada)
Datos de contacto del responsable
Responsable Identidad del responsable Identidad y datos de contacto del responsable

(deltratamiento) ~ del tratamiento Datos de contacto del delegado de proteccién de

datos

Descripcion ampliada de los fines del tratamiento

Descripcion sencilla de los
fines del tratamiento, incluso
elaboracion de perfiles

Finalidad
(del tratamiento)

Plazos o criterios de conservacion de los datos

Decisiones automatizadas, perfiles y légica apli-
cada

Detalle de la base juridica del tratamiento, en los
casos de obligacion legal, interés publico o interés
Legitimacién legitimo

(del tratamiento) Base juridica del tratamiento

Obligacién o no de facilitar datos y consecuencias
de no hacerlo

Destinatarios o categorias de destinatarios

Destinatarios Previsién o no de cesiones
(de cesiones o Previsién de transferencias, o Decisiones de adecuacion, garantias, normas
transferencias) Nno, a terceros paises corporativas vinculantes o situaciones especificas

aplicables

Coémo ejercer los derechos de acceso, rectificacion,
Derechos . S supresion y portabilidad de sus datos, y la limitacion u
Referencia al ejercicio de pre L yp ) Y
(de las personas oposicién a su tratamiento

. derechos
interesadas)
Derecho a retirar el consentimiento prestado
Informacion detallada del origen de los datos,
Procedencia Fuente de los datos (cuando  incluso si proceden de fuentes de acceso publico
(de los datos) no proceden del interesado)

Categorias de datos que se traten
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Cuando recaben tus datos personales, lee siempre la informacién que te
faciliten sobre el tratamiento que quieren realizar con los mismos.

Si descargas una APP para tu teléfono movil, también te recomendamos
gue leas la informacion que te facilitan sobre el tratamiento de tus datos.
Ten en cuenta que en ocasiones el precio a pagar por una APP gratuita es tu

propia informacién personal.

iNo olvides consultar la Guia de Privacidad y Seguridad de la AEPD e INCIBE!
El responsable que recoja tus datos de caracter personal debe poder probar
en todo momento que te ha informado del tratamiento que va a realizar de
los mismos.

3.3 Principio de legitimacion del tratamiento de datos

El tratamiento de tus datos personales puede realizarse si prestas el consentimiento previo para ello.

Ademas del consentimiento, existen otra serie de supuestos que permiten el tratamiento de tus datos:

gu
Cuando tus datos personales se recojan La recogida por los centros escolares puibli-
por las Administraciones Publicas para cos del certificado negativo del Registro Cen-
el ejercicio de sus competencias. tral de delincuentes sexuales, exigido para
todos aquellos que trabajen con menores.
G
Cuando se refieran a las partes de una El tratamiento de datos de nombre, apellidos
rglaaon negocial, I'aboral o adm|n|stra.- y fotografia de un trabajador para la tarjeta
tiva y sean necesarios para su manteni- ; o
. S identificativa de la empresa.
miento o cumplimiento.

| 4

-

c Cuando el tratamiento se fundamente
en el interés legitimo del responsable y
no prevalezca el interés o los derechos
y libertades fundamentales del titular
de los datos.

El uso de las denominadas “camaras on-
board” en vehiculos con la finalidad de ob-
tener imagenes en caso de accidente para
litigios judiciales.

| 4

Cuando el tratamiento de los datos tenga como fin pro-
teger un interés vital del titular de los datos.



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/consentimiento/common/pdfs/2000-0000_Caracteres-del-consentimiento-definido-por-la-LOPD.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2016/Privacidad_y_Seguridad_en_Internet.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/deber_informacion/common/pdfs/2010-0361_Acreditaci-oo-n-del-cumplimiento-del-deber-de-informaci-oo-n.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/consentimiento/common/pdfs/2008-0666_Consentimiento-innecesario-para-incluir-nombre-c--apellido-y-n-uu-mero-de-empresa-en-tarjeta-identificativa-de-trabajo.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/consentimiento/common/pdfs/2008-0666_Consentimiento-innecesario-para-incluir-nombre-c--apellido-y-n-uu-mero-de-empresa-en-tarjeta-identificativa-de-trabajo.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/videovigilancia/common/pdfs/2015-0456_Tratamiento-de-im-aa-genes-con-c-aa-maras-on-board.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/videovigilancia/common/pdfs/2015-0456_Tratamiento-de-im-aa-genes-con-c-aa-maras-on-board.pdf
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También se permite el tratamiento de tus datos

Quien posee tus datos personales (responsable) puede encargar a un tercero (encargado del
tratamiento), la prestacién de un servicio para el cual sea necesario utilizar tus datos, cumplien-
do una serie de requisitos que regula la normativa de proteccion de datos.

Ejemplos:

La actividad que realizan las denominadas empresas de recobro para tratar de que se pague
una deuda.

Cuando las comunidades de propietarios contratan a un administrador de fincas, en relacion
con el tratamiento de los datos personales de los propietarios.

Asimismo, otras formas que legitiman el tratamiento de tus datos personales son: “consentimiento

tacito’, “consentimiento de menores de edad” y “consentimiento en el marco de un contrato para
fines distintos”:

Consentimiento tacito: consiste en la posibilidad de que el responsable se dirija a ti conce-
diéndote un plazo de 30 dias para que manifiestes tu negativa al tratamiento de tus datos,
que en caso de no pronunciarte supondra que consientes el citado tratamiento. Para opo-
nerte al mismo te deberan facilitar un medio sencillo y gratuito.


http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2012-0178_Uso-de-datos-por-empresas-de-recobro._Inter-ee-s-leg-ii-timo..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2012-0178_Uso-de-datos-por-empresas-de-recobro._Inter-ee-s-leg-ii-timo..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2009-0636_Administrador-de-fincas-encargado-del-tratamiento.-Comunicaci-oo-n-de-datos-al-responsable.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2009-0636_Administrador-de-fincas-encargado-del-tratamiento.-Comunicaci-oo-n-de-datos-al-responsable.pdf
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No obstante, con el Reglamento Europeo de Proteccion de Datos, desaparece este “con-
sentimiento tacito”, ya que todos los consentimientos deberan ser expresos, y en el caso de
los menores de edad en relacién con la oferta de servicios de la sociedad de la informacién,
podran consentir a partir de los 16 aios, sin perjuicio de que esta edad pueda reducirse por
los estados de la Unidn Europea, sin que sea inferior a 13. La nueva LOPD, que sustituird a la
vigente, sera la que fije dicha edad.

Consentimiento de menores de edad: si una entidad va a recabar datos de menores de 14
anos, requerird el consentimiento de los padres o tutores. Para ayudar a profesores, tutores y
padres en el respeto a la privacidad de los menores, la web de la AEPD contiene una secciéon
dedicada especificamente a los mismos, denominada Canal Joven.

Consentimiento en el marco de un contrato para fines distintos:

Cuando soliciten tu consentimiento durante la formalizacién de un contrato para finalida-
des que no tengan relacion con el mismo, te deben permitir que manifiestes expresamen-
te tu negativa al tratamiento o comunicacién de datos. Se entenderd cumplido este deber
cuanto te permitan marcar una casilla claramente visible y que no esté pre-marcada en el
documento que te entreguen para celebrar el contrato o se establezca un procedimiento
equivalente para poder manifestar tu negativa al tratamiento de tus datos.


http://www.tudecideseninternet.es/agpd1/
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Tampoco te pueden enviar comunicaciones publicitarias o promocionales por correo elec-
trénico u otro medio de comunicacién electrénica si no los has solicitado o autorizado ex-
presamente. Esta regla no se aplica si existe una relacidn previa, tus datos de contacto se
han obtenido de forma licita y las comunicaciones comerciales son de productos o servicios
similares a los contratados. En todo caso, te deben ofrecer la posibilidad de oponerte al tra-
tamiento de tus datos con fines promocionales, tanto cuando los recaban como en cada
comunicacion que recibas.

Por otra parte, en aquellos supuestos en que si te hayan solicitado el consentimiento previo para el
tratamiento de tus datos, ten en cuenta:

Si el consentimiento te lo requieren por escrito, se presentara de manera que se distinga del
resto de asuntos, de forma inteligible y usando un lenguaje claro y sencillo.

Puedes revocar tu consentimiento en cualquier momento y, ademds, de forma sencilla.

El responsable debe poder demostrar en cualquier momento que ha recabado tu consenti-
miento para el tratamiento de tus datos personales.

Ademas, a partir del 25 de mayo de 2018, fecha en la que empezara a aplicarse el Reglamento
Europeo de Proteccion de Datos, tampoco sera necesario el consentimiento para tratar tus
datos personales en los siguientes supuestos:

Cuando sea necesario para el cumplimiento de una obligacién legal aplicable al responsable
del tratamiento que ha recabado tus datos.

Cuando sea necesario para el cumplimiento de una misién realizada en interés publico o en
el ejercicio de poderes publicos conferidos al responsable del tratamiento.

Sin tu consentimiento, no pueden darte de alta de ningun servicio (por
ejemplo, un servicio telefénico o de gas).

Si no has consentido o revocas el consentimiento para no recibir correos
electrénicos, en caso de recibirlos, quien envia los mismos puede incurrir
en una vulneraciéon de la normativa de proteccién de datos.



http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2016/common/pdfs/PS-00276-2016_Resolucion-de-fecha-15-12-2016_Art-ii-culo-21.1-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2016/common/pdfs/PS-00276-2016_Resolucion-de-fecha-15-12-2016_Art-ii-culo-21.1-LSSI.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2013/common/pdfs/PS-00282-2013_Resolucion-de-fecha-11-10-2013_Art-ii-culo-6.1-LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimiento_apercibimiento/procedimiento_apercibimiento_2014/common/pdfs/A-00130-2014_Resolucion-de-fecha-18-11-2014_Art-ii-culo-6.1-LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimiento_apercibimiento/procedimiento_apercibimiento_2014/common/pdfs/A-00130-2014_Resolucion-de-fecha-18-11-2014_Art-ii-culo-6.1-LOPD.pdf
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3.4 Principio de seguridad

Cualquier responsable que recabe y trate tus datos de caracter personal debe adoptar una serie de
medidas de seguridad, de caracter técnico y organizativo para proteger tus datos.

Algunas de estas medidas son las siguientes:

Evitar accesos no autorizados

Realizar copias de seguridad

La seudonimizacién y el cifrado de datos

Realizar un control del almacenamiento, de los usuarios, de los soportes y del acceso a los datos

Asimismo, todo aquel que intervenga en la gestién o tratamiento de tus datos personales debe
cumplir con el deber de secreto.

Ademas, a partir del 25 de mayo de 2018, con la aplicacion del Reglamento Europeo de Proteccion
de Datos:

Antes de implementar las medidas de seguridad, aquellos que traten tus datos personales deben
llevar a cabo una evaluacion de los riesgos para garantizar un nivel de seguridad adecuado.

Si se produce una violacidn de seguridad que afecte a tus datos personales, poniendo en
riesgo tus derechos y libertades, con caracter general, te lo deberan comunicar.

Quien posea tus datos y vaya a realizar un tratamiento que suponga un alto riesgo para tus
derechos y libertades, antes de empezar a hacerlo, debe realizar una evaluacién de impacto
relativa a la proteccion de datos.

Quien trate tus datos personales deberia de tener en cuenta la ‘Privacidad por disefo’y ‘Pri-
vacidad por defecto’.



http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2016/common/pdfs/PS-00178-2016_Resolucion-de-fecha-04-11-2016_Art-ii-culo-9-LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2016/common/pdfs/PS-00265-2016_Resolucion-de-fecha-31-10-2016_Art-ii-culo-10-LOPD.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf
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3.9 Principio de cesion de datos de caracter personal

La regla general es que tus datos de caracter personal solo pueden ser cedidos a terceros si previa-

mente te han solicitado tu consentimiento.

Sin embargo, existen una serie de excepciones al respecto:

Fc
Cuando la cesidon esté autorizada en
una Ley. o

La obligacion de facilitar informacion de
caracter tributaria a la AEAT.

gu

c Cuando el tratamiento responda
alalibrey legitima aceptacién de
una relacion juridica cuyo desarrollo
cumplimiento y control implique
necesariamente la conexion de dicho
tratamiento con ficheros de terceros. o

G

Cuando la comunicacién tenga por
destinatario al Defensor del Pueblo,
Ministerio Fiscal, Jueces o Tribunales,
Tribunal de Cuentas en el ejercicio de
las funciones atribuidas, o también las
instituciones autonémicas con funcio-
nes andlogas al Defensor del Pueblo o
Tribunal Cuentas. Y _

gu

c Cuando la cesidn se produzca entre Ad-
ministraciones y tenga por objeto el tra-
tamiento posterior de los datos con fi-
nes histéricos, cientificos y estadisticos.

| 4

4
Una cesién de datos de trabajadores al
Comité de Empresa previsto en el Convenio
Colectivo de aplicacion.

| 4
La comunicacién de datos para un procedi-
miento judicial requerida por un Tribunal.

I 4
La cesion de datos entre Universidades pu-
blicas para realizar un estudio cientifico.

I 4

o

c Cuando se trate de ceder datos de sa-
lud necesarios para solucionar una
urgencia que requiera acceder a un
fichero o para realizar los estudios epi-
demioldégicos en los términos estable-
cidos en la legislacién sobre sanidad

La comunicacién de datos sobre pacien-
tes de un laboratorio para incluirlos en
un Registro de Cancer.

| 4

estatal o autondémica P



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2009-0619_Cesi-oo-n-Datos-de-pacientes-contenidos-en-agenda-del-facultativo-a-requerimiento-de-la-Administraci-oo-n-Tributaria.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2009-0619_Cesi-oo-n-Datos-de-pacientes-contenidos-en-agenda-del-facultativo-a-requerimiento-de-la-Administraci-oo-n-Tributaria.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2005-0479_Cesi-oo-n-de-datos-en-procedimiento-judicial-sin-consentimiento-del-afectado.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2005-0479_Cesi-oo-n-de-datos-en-procedimiento-judicial-sin-consentimiento-del-afectado.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2010-0073_Acceso-a-datos-personales-para-elaborar-una-tesis-doctoral.-Consentimiento.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2010-0073_Acceso-a-datos-personales-para-elaborar-una-tesis-doctoral.-Consentimiento.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2010-0384_Cesi-oo-n-a-comit-ee--de-empresa-de-datos-de-trabajadores-prevista-en-convenio.-Oposici-oo-n-por-alg-uu-n-trabajador.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2010-0384_Cesi-oo-n-a-comit-ee--de-empresa-de-datos-de-trabajadores-prevista-en-convenio.-Oposici-oo-n-por-alg-uu-n-trabajador.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2010-0384_Cesi-oo-n-a-comit-ee--de-empresa-de-datos-de-trabajadores-prevista-en-convenio.-Oposici-oo-n-por-alg-uu-n-trabajador.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/pdfs/2011-0262_Cesi-oo-n-de-datos-a-Registro-de-c-aa-ncer..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/pdfs/2011-0262_Cesi-oo-n-de-datos-a-Registro-de-c-aa-ncer..pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/pdfs/2011-0262_Cesi-oo-n-de-datos-a-Registro-de-c-aa-ncer..pdf
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gu

cCuando el destinatario de los datos
sean las Fuerzas y Cuerpos de Segu-
ridad, siempre que dichos datos sean
necesarios para prevenir un peligro real
para la seguridad publica o para la re-
presion de infracciones penales.

El acceso a las matriculas de los coches esta-
cionados en un aparcamiento.

G
La cesion de datos entre Administracio-
nes publicas para el ejercicio de com-

petencia similares.
| 4

Comunicacién de datos desde una Dipu-
tacion a un Ayuntamiento para el cobro de
tributos.

3.6 Principio de tratamiento de datos especialmente protegidos

Al principio de esta guia, te explicdbamos cudles son los datos de caracter personal que ostentan la
condicién de especialmente protegidos. Estos pueden dividirse en tres tipos:

Los que revelan ideologia, afiliacion sindical y creencias: solo podran ser objeto de trata-
miento con tu consentimiento expreso y por escrito.

Los que hacen referencia al origen racial, a la salud y a la vida sexual: solo podran ser ob-
jeto de tratamiento, incluyendo su cesién o comunicacién a un tercero, cuando por razones
de interés general asi lo disponga una Ley o prestes tu consentimiento de forma expresa.

Los datos que hacen referencia a la comision de infracciones penales o administrativas:
solo podran ser incluidos en los ficheros de las administraciones publicas competentes en los
supuestos previstos en las respectivas normas reguladoras.

De todos ellos, vamos a detenernos en los datos de salud, ya que en tu dia a dia serdn objeto de
tratamiento con mayor frecuencia que el resto de datos especialmente protegidos.

Como ya hemos indicado, para el tratamiento de tus datos de salud serd necesario que prestes tu
consentimiento de forma expresa. No obstante, existen algunas excepciones en que no sera nece-

sario tu consentimiento expreso:

Cuando lo disponga una ley:

El tratamiento de los datos de salud de los alumnos en un centro docente.



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/pdfs/2008-0399_Centro-P-uu-blico-docente.-Tratamiento-de-datos-sensibles-de-alumnos.-Habilitaci-oo-n-legal.-Responsable-y-usuario-de-los-datos.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/2008-0433_Acceso-por-la-polic-ii-a-a-datos-de-matr-ii-culas-en-parking.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/otras_cuestiones/common/pdfs/2008-0433_Acceso-por-la-polic-ii-a-a-datos-de-matr-ii-culas-en-parking.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2008-0516_Cesi-oo-n-de-datos-tributarios-de-Diputaci-oo-n-a-Ayuntamiento.-Ley-Habilitante.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2008-0516_Cesi-oo-n-de-datos-tributarios-de-Diputaci-oo-n-a-Ayuntamiento.-Ley-Habilitante.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/common/pdfs/2008-0516_Cesi-oo-n-de-datos-tributarios-de-Diputaci-oo-n-a-Ayuntamiento.-Ley-Habilitante.pdf
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Cuando el tratamiento sea necesario para la prevencién o diagnéstico médico, prestacion
de asistencia sanitaria, tratamientos médicos o gestién de servicios sanitarios, siempre que
lo realice un profesional sanitario sujeto al secreto profesional u otra persona sujeta a una
obligacion equivalente de secreto:

El acceso a los datos de hospitalizaciéon asi como a la informacion relevante para la presta-
cion de asistencia sanitaria por parte del personal de enfermeria.

Cuando sea necesario para salvaguardar tu interés vital o el de otra persona, si estuvieses
fisica o juridicamente incapacitado para prestar tu consentimiento:

Comunicacion a los familiares o allegado del centro al que ha sido trasladado un familiar.

Por su parte, el Reglamento Europeo de Proteccién de Datos, aplicable desde el 25 de mayo de 2018,
establece lo siguiente respecto al tratamiento de determinadas categorias especiales de datos:

Prohibicién de tratamiento de datos que revelen el origen étnico o racial, las opiniones politicas, convicciones religiosas
o filoséficas, afiliacion sindical, asi como el tratamiento de datos genéticos, biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud, vida sexual u orientaciones sexuales de una persona fisica.

Consentimiento del titular de los datos, excepto que por el Derecho de la Unién o Estados miembros no se pueda
levantar la prohibicion.

Tratamiento necesario para que el responsable cumpla con obligaciones de Derecho laboral, seguridad y proteccién
social, si asi lo autoriza el Derecho de la Unién o convenio colectivo.

Tratamiento necesario para proteger el interés vital del interesado u otra persona fisica, en el supuesto de que el
interesado no esté capacitado, fisica o juridicamente, para prestar su consentimiento.

Tratamiento realizado por una fundacién, asociacion u otra entidad sin animo de lucro, cuya finalidad sea politica,
filoséfica, religiosa o sindical, siempre que el tratamiento se refiera a sus miembros (antiguos o actuales) o personas que
mantegan contactos regulares, y que los datos no se cedan a terceros sin consentimiento.

Tratamiento referido a datos que el interesado ha hecho manifiestamente publicos.

Tratamiento necesario para la formulacion, ejercicio o defensa de reclamaciones o cuando los tribunales actien en
ejercicio de su funcion.

Tratamiento necesario en base al interés publico esencial, sobre la base del Derecho (UE o Estados miembros), de-
biendo ser proporcional al objetivo perseguido, respetando la proteccién de datos y estableciendo medidas para pro-
teger los intereses y derechos fundamentales del interesado.

Tratamiento para fines de medicina (preventiva/laboral), evaluacién de la capacidad laboral del trabajador, diagnés-
tico médico, prestacion/tratamiento sanitario o social o gestion de sistemas y servicios de asistencia sanitaria.

Tratamiento necesario por razones de interés publico en el dmbito de la salud publica o para garantizar elevados
niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos/productos sanitarios, sobre la base
del Derecho (UE o Estados miembros), adoptando medidas adecuadas para proteger los derechos y libertades del inte-
resado, en particular el secreto profesional.

Tratamiento con fines de archivo en interés publico, investigacion cientifica, historica o estadistica, respetando la
proteccién de datos y estableciendo medidas para proteger los intereses y derechos fundamentales del interesado.



http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/pdfs/2008-0656_Acceso-a-historia-cl-ii-nica-por-personal-de-enfermer-ii-a.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/pdfs/2008-0656_Acceso-a-historia-cl-ii-nica-por-personal-de-enfermer-ii-a.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/datos_esp_protegidos/common/pdfs/2015-0438_Comunicaci-oo-n-de-determinados-datos-derivados-de-la-atenci-oo-n-por-servicios-de-urgencias-112-a-familiares.pdf
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Cuales son tus derechos y como
ejercitarlos

Como titular de tus datos de caracter personal puedes ejercitar ante el responsable del fichero que
esté tratando o gestionando tus datos los derechos de acceso, rectificacién, cancelaciéon y oposi-
cién (derechos ARCO).

Estos derechos se caracterizan por lo siguiente:

Se ejercitan por el titular de los datos, aunque también pueden ejercitarse por un represen-
tante voluntario expresamente designado.

Si el titular de los datos se encuentra incapacitado o es menor de edad, se ejercitaran por su
representante legal, debiendo acreditar tal condicion.

Su ejercicio es gratuito sin que pueda suponer un ingreso adicional para el responsable del
fichero ante los que se ejerzan.

Tampoco se puede habilitar para su ejercicio la exigencia de cartas certificadas o servicios de
telecomunicaciones que implique una tarifacién adicional u otros medios que supongan un
coste excesivo.

Si el responsable dispone de servicios para la atencién al publico o reclamaciones, pueden
ejercitarse a través de estos servicios.

También puedes ejercitar tus derechos ante el encargado del tratamiento si éste y el respon-
sable asi lo han acordado.

Qué debes presentar para ejercitar tus derechos ARCO

Peticién dirigida al responsable que posea tus datos personales.

Fotocopia del DNI o pasaporte u otro documento valido que te identifique.
También puedes usar la firma electrénica en vez del DNI.

Si los ejercitas a través de un representante, documento o instrumento
electrénico que acredite la representacion.

Peticién en que se concreta la solicitud.

Direccidn a efectos de notificaciones, fecha y tu firma.

Documentos acreditativos de la peticion que realices, si fuesen necesarios.

Ya hemos visto las caracteristicas comunes de los derechos ARCO y qué re-
TUS quisitos son necesarios para su ejercicio. Pero... ;¢En qué consiste cada uno
derechos de estos derechos?
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4.1 Tu derecho de acceso

A través del ejercicio de este derecho puedes conocer qué datos de caracter personal tuyos estan
siendo tratados por parte del responsable, la finalidad de este tratamiento, el origen de los citados
datos y si se han comunicado o se van comunicar a un tercero.

Una vez que has ejercitado tu derecho de acceso, deben de contestarte en el plazo maximo de un
mes, y en caso de estimar tu derecho, el acceso se hard efectivo en el plazo méximo de diez dias
habiles, pudiendo elegir la forma por la cual vas a recibir la informacién a través de alguno de los
siguientes medios:

Visualizacién en pantalla.

Escrito, copia o fotocopia remitida por correo, certificado o no.

Telecopia.

Correo electrénico u otros sistemas de comunicacién electrénica.

Cualquier otro sistema adecuado ofrecido por quien posee tus datos personales (responsa-
ble del fichero).

Este derecho de acceso es independiente del derecho de acceso a la infor-
macion publica que regula la Ley de Transparencia, Acceso a la Informacion
Publica y Buen Gobierno.

También es independiente del derecho de acceso a la documentacion en
un procedimiento administrativo cuando se ostenta la condicién de intere-
sado, regulado por la Ley del Procedimiento Administrativo Comun de las

Administraciones Publicas.

El acceso a la historia clinica se regula por la Ley de Autonomia del Paciente, si
bien la AEPD es competente para tutelar este acceso en caso de que una vez
ejercitado, la respuesta no sea satisfactoria para el ciudadano, o no se haya res-
pondido. Ademas, esta Ley permite el acceso a la historia clinica de los pacien-
tes fallecidos a personas vinculadas con él, por razones familiares o de hecho,
salvo que el fallecido lo hubiese prohibido expresamente y asi se acredite.

4.2 Tu derecho de rectificacion

Consiste en la posibilidad de que mediante su ejercicio ante el responsable que trata tus datos
personales, modifiques aquellos datos tuyos que sean inexactos o incompletos, debiendo en la so-
licitud de rectificacién indicar qué datos deseas que se modifiquen. A esta solicitud deberas acom-
panar la documentacién justificativa correspondiente.


http://www.boe.es/buscar/act.php?id=BOE-A-2013-12887
http://www.boe.es/buscar/act.php?id=BOE-A-2013-12887
http://www.boe.es/buscar/act.php?id=BOE-A-2015-10565
http://www.boe.es/buscar/act.php?id=BOE-A-2015-10565
http://www.boe.es/buscar/doc.php?id=BOE-A-2002-22188
http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_derechos_2016/common/pdfs/TD-01285-2016_Resolucion-de-fecha-21-11-2016_Art-ii-culo-15-LOPD.pdf
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Por ejemplo, si has cambiado de domicilio y la direccién que posee el responsable es la anterior, a
través del ejercicio de este derecho puedes comunicar la nueva direccién, rectificando tus anterio-
res datos personales.

Cuando ejercitas este derecho, te deben contestar en el plazo maximo de 10 dias habiles. Si tus
datos hubieran sido comunicados a un tercero, el responsable debera comunicarle los datos recti-
ficados para que a su vez este tercero los rectifique.

4.3 Tu derecho de oposicion

Mediante el ejercicio de este derecho puedes oponerte a que no se realice el tratamiento de tus
datos personales en los siguientes supuestos:

Cuando no siendo necesario tu consentimiento para el tratamiento de tus datos, exista un
motivo legitimo y fundado referente a tu concreta situacién personal (salvo que una Ley es-
tablezca lo contrario). Por ejemplo:

En un procedimiento selectivo de acceso a la Administracién, la no publicacion de los datos
de un aspirante que ha sido victima de violencia de género, constando Unicamente las ini-
ciales y el numero de DNI, y adoptando medidas técnicas para que esa informacién no sea
indexada por los buscadores.

Cuando estemos ante tratamientos de datos personales cuya finalidad sea la realizacion de
actividades de publicidad y prospeccién comercial.

Para este supuesto no es necesario justificar motivo alguno para oponerse al tratamiento de
datos.

Si la campana publicitaria se realizase, por ejemplo, a través de los datos que posee una
empresa contratada, se dard traslado de la peticién al anunciante en un plazo maximo de 10
dias habiles.

Cuando el tratamiento tenga como fin la adopcién de una decision referida a ti basada uni-
camente en un tratamiento automatizado de tus datos personales.

Cuando un programa informatico propone una decisién que nos afecta, realizando un ana-
lisis de nuestros datos de caracter personal cuya finalidad es evaluar, por ejemplo, nuestro
rendimiento laboral, o capacidad de crédito.
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https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf;jsessionid=12ADF553903764673D9ACE79325F6E90?idPregunta=FAQ%2F00213
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf;jsessionid=12ADF553903764673D9ACE79325F6E90?idPregunta=FAQ%2F00213
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Este tipo de tratamiento es posible en los siguientes supuestos:

En el marco de la celebracidn o ejecucién de un contrato, si bien te lo deben advertir
previamente.

Esté autorizado por una ley que establezca medidas que garanticen tus intereses legitimos.

Cuando ejercitas este derecho, al igual que en el de rectificacion, te deben contestar en el plazo
maximo de 10 dias hébiles.

4.4 Tu derecho de cancelacion

Este derecho permite la cancelacién de tus datos personales que sean inadecuados o excesivos. No
obstante, se conservaran bloqueados de manera que se impida su tratamiento, sin perjuicio de su
puesta a disposicién de las administraciones publicas, jueces y tribunales, para la atencién de las
posibles responsabilidades que hayan surgido del tratamiento durante su plazo de prescripcion.
Cumplido este plazo se procederd a la supresién de los mismos.

Cuando solicites la cancelacion de tus datos personales, deberas indicar a qué datos te refieres,
aportando la documentacién que justifique tal pretension.

Te deben contestar en el plazo maximo de 10 dias habiles. Si tus datos hubieran sido comunicados
a un tercero, el responsable deberd comunicarle los datos cancelados para que, a su vez, este ter-
cero los cancele.

La AEPD ofrece modelos para el ejercicio de los derechos ARCO que puedes des-
cargar desde su pagina web:

[ Derecho de acceso: conocer qué datos personales tuyos son objeto de tra-
tamiento.
Derecho de rectificacion: modificar tus datos personales inexactos o incom-
pletos.
Derecho de oposicion: oponerte al tratamiento de tus datos personales.
Derecho de cancelacion: se solicita respecto a tus datos personales inade-
cuados o excesivos.

Si has ejercitado estos derechos y no te contestan, o la respuesta que recibes es
insatisfactoria puedes interponer una reclamacion de tutela de tu derecho ante la
Agencia Espariola de Proteccién de Datos.



http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/principales_derchos/acceso-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/principales_derchos/rectificacion-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/principales_derchos/oposicion-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/principales_derchos/cancelacion-ides-idphp.php
https://sedeagpd.gob.es/sede-electronica-web/vistas/formReclamacionDerechos/reclamacionDerechos.jsf

23

Guia para el Ciudadano

4.5 ‘Derecho al olvido™ y eliminacion de fotos y videos de internet

La AEPD fue pionera al considerar que el tratamiento de datos que realizan los motores de busque-
da de internet, como Google, Bing o Yahoo, esta sometido a la normas de proteccién de datos de
la Unién Europea, y que los ciudadanos pueden solicitar, bajo ciertas condiciones, que los enlaces
a sus datos personales no aparezcan en los resultados de una busqueda realizada por su nombre y
apellidos. Este criterio de la AEPD fue avalado en el afio 2014 por el Tribunal de Justicia de la Unién
Europea, y se ha popularizado como ‘derecho al olvido!.

(En qué consiste? Te lo explicamos a través de seis puntos clave.

Supone aplicar los derechos de
cancelacion y oposicion a los
buscadores para impedir la difusion
de la informacién cuando ésta es
obsoleta o no tiene relevancia ni
interés publico

Puedes ejercitarlo ante los busca- Si se estima tu pretension, la infor-
dores sin necesidad de acudir a macion no aparecera en los resul-
la fuente original de publicacién tados de busquedas, pero seguira

publicado en la fuente original

+ ¢

Los principales buscadores,

Google, Yahoo y Bing, han habili- Se debe valorar caso a caso para lo-
tado formularios para facilitar su grar un equilibrio entre los diferen-
ejercicio. Puedes encontrarlos en tes derechos e intereses afectados

la seccion web de la AEPD sobre
el“Derecho al Olvido”

Si los buscadores deniegan tu
pretension puedes interponer una
reclamacién ante la AEPD


http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derecho_olvido/index-ides-idphp.php
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Por lo que se refiere a la eliminacion de fotos y videos que han sido publicados en internet sin tu
consentimiento, puesto que ambos ostentan la consideracién de datos personales, puedes ejerci-
tar el derecho de cancelacion de los mismos.

Para ello debes dirigirte, acreditando tu identidad e indicando los enlaces donde aparecen los vi-
deos y fotos, ante quien los haya subido a la red, solicitando por tanto, el borrado de los mismos.

Si no te responden o la respuesta es insatisfactoria, puedes interponer una reclamacion de tutela
de tu derecho ante la Agencia.

Por otra parte, las redes sociales mas populares ofrecen servicios de ayuda que permiten poner en
su conocimiento, a través de sus propios formularios, cuando se ha producido una vulneracion de
la privacidad o contenidos inapropiados.

Algunos de estos servicios son los siguientes:

Servicio de ayuda Retirada de contenido
Denunciar abuso o acoso (Youtube)
Vulneracion de la privacidad (Youtube)
Denuncia contenidos sexuales (Youtube)
Denuncia contenidos violentos (Youtube)

Publicacién informacién privada Contenido publicado sin consentimiento
Usurpacion identidad Conductas abusivas

Acoso Hostigamiento o acoso

Videos ofensivos

Otros supuestos
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http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/eliminar_fotos_videos/index-ides-idphp.php
https://sedeagpd.gob.es/sede-electronica-web/vistas/formReclamacionDerechos/reclamacionDerechos.jsf
https://sedeagpd.gob.es/sede-electronica-web/vistas/formReclamacionDerechos/reclamacionDerechos.jsf
https://www.facebook.com/help/428478523862899
https://support.twitter.com/forms/private_information
https://support.twitter.com/forms/impersonation
https://support.twitter.com/forms/impersonation
https://support.twitter.com/forms/spam
https://support.twitter.com/articles/108038#specific-violations
https://help.instagram.com/122717417885747/?ref=hc_fnav
https://help.instagram.com/165828726894770/?ref=hc_fnav
https://help.instagram.com/547601325292351
https://support.google.com/legal/troubleshooter/1114905?hl=es
https://support.google.com/youtube/answer/2802268?hl=es
https://support.google.com/youtube/answer/142443?hl=es
https://support.google.com/youtube/answer/2802002?hl=es&ref_topic=2803176
https://support.google.com/youtube/answer/2802008?hl=es&ref_topic=2803176
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Ademas, la AEPD ofrece los siguientes materiales para proteger tu privacidad en internet:

Videos para configurar tu privacidad en redes sociales
Guia Privacidad y Seguridad en Internet, elaborada conjuntamente con el INCIBE

4.6. Tus derechos en el Reglamento Europeo de Proteccion de
Datos (RGPD)

Como ya hemos indicado en esta guia, a partir del 25 de mayo de 2018 sera de aplicacién el Regla-
mento Europeo de Proteccidn de Datos, que regula una serie de novedades respecto al ejercicio de
tus derechos. Las novedades mas significativas son las siguientes:

Tienes derecho a que te informen de lo siguiente:

Los fines del tratamiento, categorias de datos personales que se

traten y de las posibles comunicaciones de datos y sus destinatarios.

De ser posible, el plazo de conservacion de tus datos. De no serlo, los
criterios para determinar este plazo.

] Del derecho a solicitar la rectificacion o supresion de los datos, la
limitacién al tratamiento, u oponerse al mismo.

v Del derecho a presentar una reclamacién ante la Autoridad de

Control.

Si se produce una transferencia internacional de datos, recibir infor-

macion de las garantias adecuadas.

De la existencia de decisiones automatizadas (incluyendo perfiles), la

™ 1 I6gica aplicada y consecuencias de este tratamiento.

Derecho de acceso

Tienes derecho, ademas de rectificar los datos inexactos, a que se
Derecho de rectificacion | completen los datos personales incompletos, inclusive mediante una
— (), declaracién adicional.

Con este derecho podras solicitar:

La supresion de los datos personales sin dilacion debida cuando
concurra alguno de los supuestos contemplados. Por ejemplo, trata-

Derecho de supresion miento ilicito de datos, o cuando haya desaparecido la finalidad que
] (el “Derecho al olvido”) motivé el tratamiento o recogida.
No obstante, se regulan una serie de excepciones en las que no
@ procedera este derecho. Por ejemplo, cuando deba prevalecer el

derecho a la libertad de expresion e informacion.
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http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/protegetuprivacidad/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2016/Privacidad_y_Seguridad_en_Internet.pdf
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Derecho a la limitacion

> del tratamiento
—

Este derecho te permite:

Solicitar al responsable que suspenda el tratamiento de datos cuan-
do:

Se impugne la exactitud de los datos, mientras se verifica dicha
exactitud por el responsable.

El interesado ha ejercitado su derecho de oposicion al tratamiento
de datos, mientras se verifica si los motivos legitimos del responsa-
ble prevalecen sobre el interesado.

Solicitar al responsable que conserve tus datos personales cuando:

El tratamiento de datos sea ilicito y el interesado se oponga a la
supresion de sus datos y solicite en su lugar la limitacién de su uso

El responsable ya no necesita los datos para los fines del tratamien-
to pero el interesado si los necesite para la formulacién, ejercicio o
defensa de reclamaciones.

—  Derecho ala portabilidad
de los datos

Podras recibir tus datos personales facilitados en un formato estruc-
turado, de uso comun y lectura mecénica, y poder transmitirlos a otro
responsable, siempre que sea técnicamente posible.

Derecho de oposicion

Mediante el derecho de oposicién podras oponerte al tratamiento de
tus datos personales:

Cuando por motivos relacionados con tu situacién personal, debe
cesar el tratamiento de tus datos salvo que se acredite un interés le-
gitimo, o sea necesario para el ejercicio o defensa de reclamaciones.
Cuando el tratamiento tenga por objeto la mercadotecnia directa.

Derecho a no ser objeto de
decisiones individualizadas

]
3

Tienes derecho a no ser objeto de una decisién basada Gnicamente
en el tratamiento automatizado, incluida la elaboracién de perfiles,
que produzca efectos juridicos o te afecte.

Se exceptua lo anterior cuando:

Sea necesario para la celebracién o ejecucién de un contrato.

Esté permitido por el Derecho de la UE o de los Estados miembros,
con medidas adecuadas para salvaguardar los derechos y libertades
del titular de los datos.

Exista consentimiento explicito del titular de los datos.
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Tratamiento de tus datos personales
en ambitos especificos

Ya hemos visto las obligaciones y principios que deben cumplirse en el tratamiento de tus datos perso-
nales asi como los derechos que puedes ejercer. En este apartado vamos a analizar determinados su-
puestos especificos de tratamiento de tus datos personales que conllevan una serie de peculiaridades.

9.1 Ficheros de solvencia patrimonial (ficheros de morosos)

Para incluir los datos personales de una persona fisica en un fichero de solvencia patrimo-

‘ nial, conocidos como fichero de morosos, deben cumplirse los siguientes requisitos:

Que exista una deuda cierta, vencida, exigible y que haya resultado impagada.

“El acreedor que comunica esta informacién a un fichero de solvencia debe demostrar
que existia una deuda anterior a la comunicacién y que el plazo para pagarla ha vencido sin
que el deudor haya abonado la cantidad correspondiente”.

Que no hayan transcurrido seis aflos desde la fecha en que hubo de procederse al pago de la
deuda o del vencimiento de la obligacién o del plazo concreto si aquella fuera de vencimien-
to periddico.

Que exista requerimiento de pago a quien corresponda el cumplimiento de la obligacién.

“Antes de la inclusion en el fichero de solvencia debe realizarse un requerimiento previo de pago
advirtiendo que si no se paga se procedera a esta inclusion. Esta informacion debe facilitarse al
celebrar cualquier contrato para la adquisicién de productos, contratacién de un servicio, asuncion
de una deuda hipotecaria o préstamo personal, cuyo incumplimiento pueda dar lugar a la inclu-
sion en un fichero de morosidad.

Asimismo, quien notifica la inclusiéon de la deuda, debe acreditar que efectivamente se ha reali-
zado. Cumplird con su obligacién cuando el destinatario rechace el envio y/o cuando la dirija a la
direccién que figure en el contrato”

Sobre el tratamiento de estos datos en los ficheros de solvencia, debe tenerse en cuenta, ademas,
lo siguiente:

Cuando el acreedor comunique al responsable del fichero de solvencia la inclusion de tus
datos en dicho fichero, este responsable debe notificartela, en un plazo maximo de 30 dias,
informandote sobre tus derechos ARCO.


http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2010/common/pdfs/PS-00149-2010_Resolucion-de-fecha-08-09-2010_Art-ii-culo-29.4-4.3-LOPD_Recurrida.pdf
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Si tus datos estan incluidos en un fichero de solvencia, y una entidad quiere conocerlos, solo
podran acceder a ellos si:

Mantienes algun tipo de relacién contractual que auiin no se encuentre vencida.
Pretendas celebrar un contrato que implique el pago aplazado del precio.
Desees contratar la prestacion de un servicio de facturacién periddica.

En los ficheros de solvencia suelen intervenir cuatro sujetos:

El deudor

El acreedor que notifica la deuda

El responsable del fichero de solvencia patrimonial
Las entidades que consultan esta informacion

La AEPD no es competente para dilucidar controversias sobre la existencia
de una deuda.

No se requiere el consentimiento del titular de los datos para comunicarlos
a una empresa de gestion del cobro de deudas.

Si desconoces en qué fichero de morosos estas incluido, puedes ejercitar el
derecho de acceso a tus datos personales ante los mismos. Puedes consul-
tar los ficheros de solvencia mas comunes en el siguiente enlace. El acceso
es gratuito, por lo que no es aconsejable que utilices servicios de interme-
diacién que a través del uso del teléfono cobran cuantias abusivas.

Pagada la deuda, se debe dar de baja tus datos personales de estos ficheros.
Si no es asi, puedes ejercitar tu derecho de cancelacién ante los mismos.
También deben ser cancelados si transcurridos seis anos desde el vencimiento
de la obligacién incumplida, tus datos contintian en los ficheros de morosidad.
La impugnacién de una deuda ante érganos administrativos, arbitrales o ju-
diciales competentes para declarar su existencia o no a través de resoluciones
de obligado cumplimiento para ambas partes (jurisdiccion civil, SESIAD, Juntas
Arbitrales de Consumo), impide que se pueda hablar de deuda “cierta’; y por
tanto, que se pueda incluir en el fichero de morosidad hasta que recaiga reso-
lucion. Sila reclamacion se presenta ante una OMIC no es valido a estos efectos,
ya que su competencia es mediadora y no resolutoria.

Para mas informacidn: seccién web de la AEPD sobre contratacion irregular
y morosidad.



http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2010/common/pdfs/PS-00571-2009_Resolucion-de-fecha-04-05-2010_Art-ii-culo-6.1-LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/procedimientos_sancionadores/ps_2010/common/pdfs/PS-00571-2009_Resolucion-de-fecha-04-05-2010_Art-ii-culo-6.1-LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_derechos_2010/common/pdfs/TD-01950-2009_Resolucion-de-fecha-23-04-2010_Art-ii-culo-16-LOPD.pdf
http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_derechos_2010/common/pdfs/TD-01950-2009_Resolucion-de-fecha-23-04-2010_Art-ii-culo-16-LOPD.pdf
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00032
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/index-ides-idphp.php
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5.2 Tratamiento de datos en las comunidades de propietarios

En el ambito de las comunidades de propietarios se producen una serie de tratamientos de
datos de caracter personal, cuyos elementos comunes mas destacados son los siguientes:

Tratamientos de datos personales tipo:
“fichero propietarios”
“fichero empleados”
“fichero videovigilancia”

Si existe un administrador de fincas, realizara un tratamiento de datos por encargo de la co-
munidad, siendo un encargado del tratamiento.

Los propietarios pueden acceder a la documentacion obrante en su comunidad de propieta-
rios, con ciertas cautelas.

La posibilidad de publicar, cumpliendo ciertos requisitos, la relaciéon de vecinos morosos en
el tablon de anuncios de la comunidad.

Sobre videovigilancia en la comunidad, consulta la informacion disponible en el siguiente
apartado de esta Guia del Ciudadano.

La inscripcion de ficheros (obligatoria hasta el 25 de mayo de 2018) en el
Registro de la AEPD es gratuita.

El cambio de presidente en la comunidad de propietarios no supone ninguna
modificacion del fichero inscrito en el Registro General de Ficheros de la AEPD.
Si la comunidad de vecinos utiliza cualquier sistema de mensajeria instan-
tdnea para comunicarse, no debe inscribirse ningun fichero en la AEPD. Se-
ria suficiente con el fichero “propietarios”.

Si se produce el cambio de administrador de la finca, éste deberd entregar
los datos referidos a los ficheros de la comunidad al nuevo administrador, o
la comunidad de propietarios como responsable del mismo.

Para mas informacién sobre el tratamiento de datos en las comunidades de
vecinos, puedes consultar el siguiente documento (Proteccion de datos y
Administradores de Fincas).


https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00084
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00084
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/common/pdfs/2009-0636_Administrador-de-fincas-encargado-del-tratamiento.-Comunicaci-oo-n-de-datos-al-responsable.pdf
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00087
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00087
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00090
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00090
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00222
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00086
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00086
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00085
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/detallePreguntaFAQ.jsf?idPregunta=FAQ%2F00085
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2017/Proteccion_datos_administracion_fincas.pdf
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2017/Proteccion_datos_administracion_fincas.pdf
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9.3 Videovigilancia

Puesto que la imagen es un dato de caracter personal, el uso de camaras con fines de
videovigilancia supone el tratamiento de este dato, y por tanto, se debe cumplir con la
normativa de proteccién de datos.

Para facilitar este cumplimiento, la web de la AEPD cuenta con una seccion especifica don-
de puedes encontrar material y recursos referidos a la videovigilancia:

Fichas videovigilancia:
Informacién general
Comunidades de propietarios
Tu vivienda
Tu plaza de garaje
Establecimientos publicos

Guia de videovigilancia
Modelo de cldusula: cartel / texto informativo

Informes juridicos e Instrucciéon 1/2006 de la AEPD
9.4 Publicidad

Tienes derecho a no figurar en la guia telefénica.

Sifiguras en la guia telefénica, tienes derecho a:
Que tus datos no sean utilizados con fines de publicidad.
Solicitar no aparecer en la siguiente guia telefénica que se edite.

Puedes inscribirte en la denominada “Lista Robinson’, que es un fichero de exclusién publici-
taria para no recibir publicidad. En el siguiente enlace, te explicamos de forma mas detallada
cémo funciona: aqui.

Esta prohibido el envio de comunicaciones publicitarias o promocionales por correo electré-
nico u otro medio electrénico que no hayas autorizado expresamente.

Si podrian enviarte estas comunicaciones electrénicas si existe una relaciéon contractual pre-
via, se hayan obtenido de forma licita tus datos de contacto y se trate de productos o servi-
cios similares a los inicialmente contratados.
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https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/01_Videovigilancia_Informacion_general.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/02_Videovigilancia_Comunidades_de_propietarios.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/03_Videovigilancia_M_vivienda.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/04_Videovigilancia_Mi_plaza_de_garaje.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/05_Videovigilancia_Establecimientos_publicos.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/GuiaVideovigilancia2014.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Logo_videovigilancia_Version_2.6.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/CLAUSULA_INFORMATIVA.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/videovigilancia/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Instruccion_1_2006_videovigilancia.pdf
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/derechos_publicidad/exclusion_guias-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/derechos_publicidad/exclusion_guias-ides-idphp.php
https://www.listarobinson.es/
https://www.agpd.es/blog/tengo-derecho-a-no-recibir-publicidad-que-es-la-lista-robinson-ides-idPhp.php
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La AEPD facilita mas informacién sobre los siguientes supuestos:
Derechos de los destinatarios de comunicaciones electrénicas.
Derechos de usuarios y abonados de servicios de telecomunicaciones.

5.5 Telecomunicaciones

La AEPD dispone en su pagina web de una seccién para informar a los ciudadanos sobre
reclamaciones en materia de telecomunicaciones, ya que gran parte de las denuncias que
se reciben en cuestiones relacionadas con ficheros de solvencia patrimonial (ficheros de
morosos) o contratacién irregular afectan al sector de telecomunicaciones, y por otro, al
existir varios organismos publicos con competencia en esta materia, resulta fundamental
que el ciudadano conozca ante qué organismo debe presentar su reclamacion en funcion
de las causas que la motivan.

La pagina estd dividida en cuatro espacios:

Qué puedo reclamar y dénde debo dirigirme

Cémo puedo reclamar

Preguntas frecuentes, donde los ciudadanos encontrardn la respuesta a casos concretos
Qué documentacion tengo que presentar en caso de contratacion irregular o fraudulenta,
por deudas derivadas de servicios de telecomunicaciones o por inclusion indebida en guias
de abonados



http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/derechos_publicidad/comunicaciones_electronicas-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/derechos_publicidad/usuarios_telecomunicaciones-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/common/CUADRO_DE_COMPETENCIAS.pdf
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/Contratacion_irregular-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/Deudas_derivadas-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/Inclusion_indebida-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/Inclusion_indebida-ides-idphp.php
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Recursos de la AEPD
a disposicion del ciudadano

La AEPD pone a disposicion de los ciudadanos numerosos recursos para facilitar el ejercicio de
sus derechos, el cumplimiento de la normativa de proteccién de datos, asi como la posibilidad de
interponer una denuncia o tutela de sus derechos antes este organismo.

Web de la AEPD, canal ciudadano:
 Consultas y respuestas frecuentes.

* Seccioén sobre el ‘derecho al olvido’

* Seccién Eliminacion videos y fotos de internet’

* Seccion Derechos

¢ Interponer una reclamacién para que la Agencia tutele tus derechos
* Interponer una denuncia

» Videos tutoriales para configurar tu privacidad en Internet

Conoce en qué casos podemos ayudarte y en cuales no

Guias y publicaciones

Guia de Privacidad y Seguridad en Internet

Seccion 'Videovigilancia’

Seccién Reglamento Europeo de Proteccion de Datos

Seccion reclamaciones en materia de telecomunicaciones.

Guia Proteccion de datos y administracion de fincas

Canal Joven —Tu decides en internet

Decdlogo sobre consejos practicos para proteger tu privacidad en dispositivos
conectados



http://www.agpd.es/portalwebAGPD/index-ides-idphp.php
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/preguntasFrecuentes.jsf
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derecho_olvido/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/eliminar_fotos_videos/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/ejercicio_derechos/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/ejercicio_derechos/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/denunciasciudadano/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/protegetuprivacidad/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/LaAgencia/en-que-podemos-ayudarte-ides-idphp.php
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/Guias_online/PrivacidadSeguridad-ides-idphp.php
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/index-ides-idphp.php
https://www.agpd.es/portalwebAGPD/temas/reglamento/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/reclamaciones_telecomunicaciones/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/2017/Proteccion_datos_administracion_fincas.pdf
http://www.tudecideseninternet.es/agpd1/
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_12_15-ides-idphp.php
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2016/notas_prensa/news/2016_12_15-ides-idphp.php
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Terminos y definiciones
utilizados en esta guia

Toda informacion sobre una persona fisica identificada o identificable
(“el interesado”); se considerara persona fisica identificable toda persona cuya identidad pueda de-
terminarse, directa o indirectamente, en particular, mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural
o social de dicha persona (Definicién del Reglamento Europeo de Proteccion de Datos).

Cualquier informacién numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo
concerniente a personas fisicas identificadas o identificables (Definicién de la Ley Organica de Pro-
teccion de Datos).

Datos personales relativos a las caracteristicas genéticas heredadas o adquiridas
de una persona fisica que proporcionen una informacién Unica sobre la fisiologia o la salud de una
persona, obtenidos en particular del analisis de una muestra biolégica de tal persona (Definicién
del Reglamento Europeo de Proteccion de Datos).

Datos personales obtenidos a partir de un tratamiento técnico especifico, re-
lativos a las caracteristicas fisicas, fisioldgicas o conductales de una persona fisica que permitan o
confirmen la identificacién Unica de dicha persona, como imagenes faciales o datos dactiloscopi-
cos (Definicién del Reglamento Europeo de Proteccién de Datos).

Datos personales relativos a la salud fisica o mental de una persona

fisica, incluida la prestacion de servicios de atencién sanitaria, que revelen informacién sobre su
estado de salud (Definicion del Reglamento Europeo de Proteccién de Datos).
Informaciones concernientes a la salud pasada, presente y futura, fisica o mental, de un individuo.
En particular, se consideran datos relacionados con la salud de las personas los referidos a su por-
centaje de discapacidad y su informacién genética (Definicién del Reglamento de desarrollo de la
Ley Orgdnica de Proteccion de Datos).

Cualquier operacion o conjunto de operaciones realizadas sobre datos per-
sonales o conjuntos de datos personales, ya sea por procedimientos automatizados o no, como
la recogida, registro, organizacion, estructuracién, conservacioén, adaptacién o modificacién, ex-
traccion, consulta, utilizacién, comunicacién por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexidn, limitacion, supresion o destruccion (Definicion del
Reglamento Europeo de Proteccion de Datos).

La persona fisica o juridica, autoridad publica, ser-
vicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si
el Derecho de la Unién o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podra establecerlos
el Derecho de la Unién o de los Estados miembros (Definicion del Reglamento Europeo de Protec-
cién de Datos).

Persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo, que decida sobre
la finalidad, contenido y uso del tratamiento (Definicion de la Ley Organica de Proteccién de Datos).
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La persona fisica o juridica, autoridad publica, servicio u otro organis-
mo que trate datos personales por cuenta del responsable (Definicién del Reglamento Europeo de
Proteccién de Datos).

Toda manifestacion de voluntad libre, especifica, informada e inequivoca por la
que el interesado acepta, ya sea mediante una declaracidon o una clara accion afirmativa, el trata-
miento de datos personales que le conciernen (Definicion del Reglamento Europeo de Protecciéon
de Datos).

Toda manifestacion de voluntad, libre inequivoca, especifica e informada mediante la que el inte-
resado consiente el tratamiento de sus datos personales que le conciernen (Definicién de la Ley
Organica de Proteccion de Datos).

Persona fisica titular de los datos que sean objeto del tratamiento (Defini-
cién de la Ley Organica de Proteccién de Datos).

Toda revelacion de datos realizada a una persona distinta del
interesado (Definicion de la Ley Organica de Proteccién de Datos).

Toda violacién de seguridad que ocasione la des-
truccion, pérdida o alteracién accidental o ilicita de datos personales transmitidos, conservados o
tratados de otra forma, o la comunicacién o acceso no autorizado a dichos datos (Definicion del
Reglamento Europeo de Proteccion de Datos).

Adopcion de medidas técnicas y organizativas cuya finalidad es aplicar de
forma efectiva los principios de proteccién de datos e integrar las garantias necesarias en el trata-
miento de los datos (Reglamento Europeo de Proteccién de Datos).

Adopcion de medidas técnicas y organizativas cuya finalidad es garantizar
que por defecto sélo se traten aquellos datos que sean necesarios para los fines del tratamiento
(Reglamento Europeo de Proteccién de Datos).

Analisis de caracter previo de aquellos
tratamientos de datos que puedan suponer un alto riesgo para los derechos y libertades de las
personas (Reglamento Europeo de Proteccion de Datos).

Toda forma de tratamiento automatizado de datos personales consistente
en utilizar los datos personales para evaluar determinados aspectos personales de una persona fisica,
en particular para analizar o predecir aspectos relativos al rendimiento profesional, situacién econé-
mica, salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o movimientos
de dicha persona (Definicion del Reglamento Europeo de Proteccién de Datos).

El tratamiento de datos personales de tal manera que ya no puedan atribuirse
a un interesado sin utilizar informacién adicional, siempre que dicha informacién adicional figure
por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable.
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