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INTRODUCCION

Hasta hace pocos afios, la idea de interconectar dispositivos tecnoldgicos estaba
ligada a la clasica distribucion de una red de ordenadores cableada que nos
permitia por un lado, tener acceso a un servidor, normalmente de datos y por
otro, a Internet. No era de extrafar, encontrarse en muchas compafiias mesas
de trabajo con un cable de red como Unico utensilio visible, de tal manera que
cualqguiera con un portatil pudiera conectarse para poder asi realizar su trabajo.

Hoy en dia, esta concepcion ha cambiado radicalmente. El uso de la tecnologia
inaldambrica se ha extendido de tal manera que nadie concibe un sistema en el
que para conectarse, sea necesario hacer uso de cables.

Nos hallamos inmersos en una era inalambrica en la que dispositivos como
ordenadores personales, smartphones o tablets y elementos loT' pueden llegar
a estar interconectados entre si sin necesidad de hacer uso del cable, a través
de ondas electromagnéticas, incorporando esta capacidad de forma nativa, sin
necesidad de afiadirla artificialmente.

La aparicion de la red inalambrica se entiende como una extensién de una red
de ordenadores interconectados fisicamente, por cable, con un Unico objetivo:
proporcionar libertad de movimientos evitando tener que situarse en una
ubicacion fisica determinada a la hora de conectarse a los recursos que pueda
ofrecer una organizacion.

Pero a pesar de las ventajas que pueda ofrecer esta funcionalidad, no esta exenta
de riesgos asociados a su uso, que se deberan analizar y tener en cuenta en
cualquier empresa a la hora de configurar politicas y medidas que los mitiguen o
minimicen y que a su vez, garanticen la seguridad de las comunicaciones [Ref - 1].

En esta gufa se explican:

» Los conceptos basicos sobre tecnologias wifi.
» Caracteristicas y riesgos.

» Configuracién de las WLAN.

» La configuracién del router.

» Medidas de seguridad basicas y avanzadas

Contarconunaconfiguracionseguradeturedinalambricaseradevitalimportancia
alahorade preservar la privacidad e integridad de las comunicacionesy en Ultima

1. El Internet de las Cosas (en inglés Internet of Things, abreviado 10T), es una red de objetos cotidianos
interconectados con acceso a Internet.

Seguridad en redes wifi: una guia de aproximacion para el empresario
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instancia, de la informacion que por ésta discurra. En esta linea, este documento
proporcionara una guia basica de buenas practicas que tiene como objetivo
ayudar a cualquier tipo de organizacion, a comprender y mejorar la seguridad
de sus redes inalambricas, indistintamente de su dimension para que puedan
proteger su principal activo, la informacion.

Son muchas las tecnologias inalambricas que se vienen desarrollando en los
ultimos afios y es l6gico pensar que seguiran desarrollandose. Por lo tanto, estas
buenas practicas quedaran supeditadas a una continua revision directamente
relacionada con el propio avance tecnoldgico, a la aparicion constante de
vulnerabilidades o a la aprobacion de nuevos estandares como el recientemente
aparecido WPA3.

Seguridad en redes wifi: una guia de aproximacion para el empresario 5
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LAS REDES
INALAMBRICAS

2.1. Definicion

Definiremos red inalambrica, como aquella formada por
dispositivos capaces de intercomunicarse entre si 0 con otra
red (como Internet), sin necesidad de elementos fisicos que
las conecten como pueden ser los cables.

Teniendo en cuenta que existen muchos tipos de redes

“Una red inalambrica inalambricas cuya diferencia radica en aspectos como la
es aquella formada arquitectura, tecnologfa o estandares de comunicacion entre
por dispositivos otros, en esta/ gufa nos centraremos en las mas extendidas,
capaces de las Redes de Area Local Inaldambricas, conocidas como WLAN
intercomunicarse (en inglés, Wireless Local Area Networks) o redes wifi.

entre si o con otra

red, sin necesidad de 2.1.1 Introduccién al wifi

elementos fisicos que
las conecten [...]"

Wifi (sustantivo comun en espafiol, incluido en el diccionario
de la RAE y proveniente de la marca Wi-Fi), es un sistema
que permite la interconexion inalambrica, dentro de un area
determinada, de dispositivos electronicos, cuyo uso mas
comun y extendido es el acceso a Internet.

Wi-Fi es una marca de la Wi-Fi Alliances (Alianza Wi-Fi
en espanol). Se trata de una organizacion sin animo de
lucro que promueve y certifica la tecnologia y productos
wifi, comprobando que se ajustan a los estandares de
interconectividad compatibles con IEEE 802.11 (especifica
las normas de funcionamiento de una red de area local
inalambrica), si bien los costes asociados a esta certificacion
hacen que no todos los productos se sometan a este proceso.
La falta del logotipo Wi-Fi no implica que un dispositivo sea
incompatible con cualquier otro dispositivo wifi certificado.

Seguridad en redes wifi: una guia de aproximacion para el empresario




yincibe_ N protege
N tuempresa

INSTITUTO NACIONAL DE CIBERSEGURIDAD O

2.2. Componentes

» Dispositivos cliente: son los que solicitan la conexion a la red inalambrica
como los ordenadores portatiles, tablets, smartphones, etc.

» Punto de acceso (en inglés Access Point): elemento tecnoldgico que conecta
los dispositivos clientes entre sio con el resto de lainfraestructura cableada de
la organizacion. También sirven como puertas de enlace a otras redes, como
Internet. ComUnmente se le conoce como router, aunque este dispositivo
también es capaz de realizar otras tareas.

2.3. Tipos

Se trata de la forma en la que estara configurada la red a la hora de intercambiar
los datos que por ella transcurran. Desde el punto de vista de los dispositivos
que se conectan a ella, dentro de una red inalambrica habra dos tipos:

» Modo Ad Hoc, donde no existen puntos de acceso o routers y los dispositivos
cliente se comunican entre si directamente. Por ejemplo, a través de
tecnologias como Bluetooth? o WI-FI Direct °.

2. Bluetooth es una tecnologia inalambrica de radio de corto alcance, cuyo objetivo es eliminar los
cables en las conexiones entre dispositivos electronicos, simplificando asi las comunicaciones entre teléfonos
maviles, ordenadores, cdmaras digitales y otros dispositivos informaticos operando bajo la banda de radio de
2.4 GHz de frecuencia.

3. WiFi Direct esta definido por la Wi-Fi Alliance como una certificacion para dispositivos que soportan
una tecnologfa que permite la comunicacion directa, sin unirse a una red tradicional o punto de acceso.

Seguridad en redes wifi: una guia de aproximacion para el empresario
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» Modo infraestructura: aqui es necesario el uso de los puntos de acceso
0 routers para la interconexion de dispositivos. Este tipo de red es la que
comunmente se utiliza en empresas y hogares. Por medio de un punto de
acceso o del router, se accede a los distintos recursos de red, como pueden
ser otros dispositivos, servidores, impresoras, etc.

IP 192.168.1.3

EXTERNAL IP
Ej: 83.50.230.223

IP 192.168.1.4

MODEM/ROUTER
IP 192.168.1.1
IP 192.168.1.6

IP 192.168.1.5

2.4. Ventajas y desventajas

Como hemos evidenciado, la principal ventaja de contar con un mecanismo
de red inalambrico es la ausencia de cables y por lo tanto, la ausencia de
preocupaciones por el estado, mantenimiento y organizacion de los mismos.

Fruto de esta ausencia de cables es el alto grado de movilidad, siendo esta una
de las mayores ventajas que otorga esta tecnologia. De esta manera, se evitan
las limitaciones de ubicacién que supone una instalacién cableada donde
Unicamente se tiene acceso a la red en aquellos puntos donde el cable esté a
disposicion del usuario.

Uno de los principales inconvenientes asociados a este tipo de conectividad es la
naturaleza abierta y accesible de la misma, lo que la convierte en una tecnologia
mas vulnerable que el cable. Ademas, debido a interferencias de sefial y otros

Seguridad en redes wifi: una guia de aproximacion para el empresario
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factores como por ejemplo, los ambientales, podria verse
afectada la velocidad de navegacion o incluso la propia
disponibilidad de la sefial.

En resumen, la tecnologia wifi permite dar servicio a varios
usuarios que podran conectarse cuando asi lo deseen y en
cualquier lugar donde llegue la sefial, mientras que con el
cable solo podra conectarse aquel que haga uso de dicho
cable en el puesto habilitado.

2.5. Riesgos de redes inalambricas

“Al tratarse de A los riesgos y amenazas propios de redes cableadas hay
una tecnologia que afiadir los inherentes a las redes wifi. Al tratarse de
inalambrica, una tecnologia inalambrica, cualquiera que se encuentre
cualquiera que se dentro de su rango de accion podria llevar a cabo acciones
encuentre dentro de maliciosas. Asi pues, nos podremos encontrar los siguientes
su rango de accion tipos de amenazas:

podria llevar a cabo

acciones maliciosas.” » Denegacién de servicio (DoS) [Ref - 2]: se trata de

incapacitar la infraestructura inaldambrica a través de
peticiones de servicio masivas a los puntos de acceso,
provocando que los sistemas se vean incapaces de
atender a tantas peticiones. Mediante este ataque se
busca sobrecargar el punto de acceso o el router e impedir
que los usuarios legitimos hagan uso de los servicios que
este presta.

» Man-in-the-middle: se basa en que el atacante pueda
situarse entre el emisor y el receptor, suplantando una
de las partes y haciendo creer a la otra que esta hablando
con el legitimo destinatario de la comunicacion, o incluso
suplantando al punto de acceso (Rogue Access Point %).

» Ataques por fuerza bruta [Ref - 3]: método consistente
en hacer uso de todas las contrasefias posibles cuya
finalidad es averiguar las claves criptograficas de la
comunicacion o de las que dan acceso a lared wifi. A pesar

4 Es un punto de acceso inalambrico que se ha instalado en una red
segura sin la autorizacion explicita de un administrador de red local, bien
porque lo haya agregado un empleado con buenas intenciones o un atacante
malintencionado.

Seguridad en redes wifi: una guia de aproximacion para el empresario
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de que parezca poco probable conseguirlas, en Internet existen multitud de
herramientas gratuitas que permiten hacerse con las claves de redes que no
cuenten con algoritmos criptograficos o claves robustas [Ref - 4].

Eavesdropping: captura de trafico de red no autorizado realizado a través de
alguna herramienta como antenas de gran alcance. El objetivo es capturar la
informacion que transmitimos, que podria ser completa si no se encuentra
cifrada o, en caso contrario, hacerse con patrones de comportamiento para
intentar un descifrado.

MAC Spoofing: se trata de suplantar la direccion MAC® de un dispositivo
permitido cuando el punto de acceso tenga configurada una lista de este tipo
de direcciones permitidas.

que identifi

Seguridad en redes wifi: una gufa de aproximacion para el empresario 1 o
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CONFIGURACION
DE SEGURIDAD EN
REDES WLAN

Dentro del marco organizativo de una empresa es necesario
que exista una configuracion de seguridad establecida vy
documentada que garantice la seguridad necesaria para
preservar la privacidad de la informacion. Para alcanzar este
nivel de seguridad, se deberan incluir medidas como las que

“Es muy importante se describen a continuacién.

contar con las

medidas de seguridad

y proteccién 3.1 Reflejar cual sera la arquitectura

necesarias [...]" de seguridad

Se trata de una cuestion documental donde se especificara
como esta disefiada la red inalambrica y cual sera su sistema
de gestion, reflejando aspectos como los siguientes:

» Cudlseralacoberturadelos puntos de acceso. Esta medida
serad tomada en consideracion antes de la ubicacion fisica
de los mismos. El objetivo es minimizar la cantidad de
sefial fuera del perimetro controlado por la organizacion.

» En el ambito empresarial, la red inalambrica debera
ser modo infraestructura. Esto quedara reflejado en
la arquitectura de seguridad. Por lo tanto, se utilizaran
puntos de acceso u otros dispositivos de interconexion
(routers), tanto para conectar los dispositivos que se
quieran conectar alaredinalambrica, como para conectar
otros puntos de acceso entre si.

3.2 Autenticacion

Se trata de un proceso que debera tener en cuenta los
siguientes aspectos:

» Establecer cual sera el tipo de autenticacion de la red

Seguridad en redes wifi: una guia de aproximacion para el empresario
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inalambrica. Este se podra realizar a través de claves precompartidas o a
través de mecanismos de autenticacion mutua.

El método de claves precompartidas (PSK), basa su funcionalidad en la
existencia de una uUnica clave de conexion a la red inaldmbrica compartida
por todos los equipos y usuarios.

En cambio, la autenticacion mutua, es un método mMas seguro que permite
un proceso de autenticacion en el que cada cliente dispondra de sus propias
credenciales de acceso. Sin embargo, este método requerira de infraestructura
basada en un servidor de autenticacion.

» Los mecanismos de autenticacion seran los empleados para la autenticacion,
tanto del servidor como del cliente (en el caso de utilizar autenticacion mutua).

» Por norma general, el servidor se autentica frente al cliente a través de
un certificado, mientras que para la autenticacion del cliente se utilizan
mecanismos de un solo factor, como contrasefias, tokens, etc. En el caso de
utilizar contrasenas, estas deberan ser lo mas robustas posibles, por lo que
debera aplicarse una politica de contrasefas [Ref - 5], que indiquen tanto
los requisitos que estas deben cumplir (como que sean de al menos 8 digitos
que combinen minUsculas, mayUsculas, niumeros y caracteres especiales),
tiempo de renovacion, intentos maximos permitidos, etc.

» En caso de considerarse necesario, se puede hacer uso de la autenticacion
de doble factor [Ref - 6].

» El protocolo encargado del transporte debera estar encapsulado, lo que
aumentara la seguridad del proceso de autenticacion.

Es muy importante contar con las medidas de seguridad y proteccion necesarias,
ya que en caso de verse comprometido, un atacante podria acceder a lared, y por
lo tanto a la informacién, sin necesidad de utilizar una conexion fisica.

3.3. Distincion entre dispositivos corporativos y
clientes externos

Para llevar a cabo una correcta configuracion de seguridad en redes inalambricas
en el ambito empresarial, sera necesario distinguir entre los equipos que seran
considerados como corporativos y equipos de personal externo.

Los equipos corporativos seran los que se encuentren bajo el control de la
organizacion y de sus politicas de seguridad.

Al contrario que estos, l0s equipos externos no se someteran al control de la
organizacion, ni estaran sujetos a ninguna politica de seguridad interna. Eso si,
deberan contar con una alta restriccion en cuanto a permisos de acceso, de tal

Seguridad en redes wifi: una guia de aproximacion para el empresario
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forma que Unicamente puedan acceder a los recursos que
sean abiertos y de acceso publico.

Ademas, dentro de las politicas de seguridad conlas que debe
contar cualquier organizacion, debera existir una especifica
donde queden reflejadas las medidas de proteccion vy
seguridad con las que debera contar la red inalambrica,
estableciendo qué requisitos deberan cumplir, tanto los
equipos corporativos (actualizacion de antivirus, parches del
sistema operativo, politica de actualizaciones de software
[Ref - 7], cortafuegos, etc.), como los dispositivos externos,
que quieran conectarse a la misma.

“Cuando hablamos Por lo que, habra que tener en cuenta aspectos como los
de seguridad en siguientes:

redes inalambricas, » Para que cada dispositivo cliente inicamente acceda solo
la monitorizacion de alosrecursos que le sean necesarios, se debera controlar
la seguridad es un el acceso a la red.

aspecto prioritario

» Como norma general, solo deberan estar habilitados
aquellos recursos o servicios de red que sean necesarios.
El resto es recomendable deshabilitarlos por defecto.

[...]"

» Mucho cuidado con las conexiones duales. Se trata de
i conexiones que permiten la conexion simultanea del
w dispositivo cliente a dos o mas redes, como podria ser
una inalambricay otra fisica cableada. Un atacante podria
conectarse a la red inaldmbrica y lanzar un ataque sobre
la red fisica, lo que pondria en riesgo la integridad de la
informacion. Para evitarlo, sera necesario establecer una
politica clara sobre el uso de este tipo de redes, indicando
cuales estan autorizadas, cuales prohibidas y bajo qué
circunstancias, aunque lo mas recomendable es que por
defecto no se permitan.

3.4. Configuracion estandarizada

Es muy recomendable que la configuracion de seguridad de
la infraestructura inalambrica de la organizacion, se pueda
desplegar automaticamente en todos los dispositivos. De
esta forma, se establece una linea base de seguridad que ho-
mogeniza los componentes inalambricos de la organizacion,
aportando consistencia y uniformidad, reduciendo el tiempo

Seguridad en redes wifi: una guia de aproximacion para el empresario
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a la hora de desplegar la configuracion en los dispositivos, o que permitira de-
tectar y corregir cambios no autorizados en la misma.

3.5. Registrar la actividad de los usuarios

Es necesario registrar la actividad tanto de los usuarios como de los administrado-
res, sobre todo si estos, realizan modificaciones en la configuracion de seguridad.
Ademas, es muy importante llevar un registro detallado de los intentos de cone-
xion a la red inalambrica, con independencia de que hayan sido exitosos o fallidos.

3.6. Monitorizacion

Cuando hablamos de seguridad en redes inalambricas, la monitorizacion de la se-
guridad es un aspecto prioritario, ya que permite conocer el estado de seguridad
de la red, identificando y en su caso, reaccionando con la mayor celeridad posible
ante ataques, fallos de seguridad o cualquier otro tipo de problema, atendiendo
especialmente a dos aspectos:

» Monitorizacién de posibles ataques, donde un individuo no autorizado al-
terara o interrumpiera las comunicaciones inalambricas.

» Monitorizacién de vulnerabilidades, que se llevaran a cabo sobre los distin-
tos componentes que conforman la infraestructura inaldmbrica. Las acciones
seran, en primer lugar, identificar las posibles vulnerabilidades para a continua-
cion aplicar los parches de seguridad. Por ultimo es recomendable verificar las
configuraciones de seguridad establecidas y modificarlas cuando sea necesario.

3.7. Auditorias de seguridad

Una organizacion con sistemas e infraestructuras tecnoldgicas debera contar
con una serie de auditorias de seguridad [Ref - 8] en sus diferentes ambitos que
deberan realizarse periddicamente. Las redes inaldmbricas no seran ajenas a
estas auditorias, ya que son la mejor forma de verificar que la red cumple con las
politicas de seguridad establecidas en la organizacion. Para llevarlas a la practica
se pueden hacer uso de los andlisis de vulnerabilidades y de la configuracion de
los puntos de acceso o de los andlisis de incidentes y de la aplicacion de las me-
didas correctoras o mitigadoras sobre los mismos.

Seguridad en redes wifi: una guia de aproximacion para el empresario
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EL ROUTER Y LAS MEDIDAS
DE SEGURIDAD

El router es el dispositivo que actla como punto de acceso entre los dispositivos
inalambricos de la organizacion o de una red privada. Ademas, en muchos casos,
sirve como puerta de enlace entre ésta e Internet. Mantener este dispositivo
correctamente configurado sera de gran importancia para la mantener la segu-
ridad de la organizacion.

4.1. Riesgos de un router mal configurado

Cuando un router no cuenta con las medidas de seguridad y las configuraciones
apropiadas podemos sufrir las siguientes consecuencias:

» Robo de informacién confidencial. Cuando un intruso se conecta a nuestra
red privada podria llegar a acceder a nuestra informacion y si cuenta con los
suficientes conocimientos podria acceder a los dispositivos de la empresa, asi
como a los datos que estamos enviando y recibiendo de Internet.

» Utilizar la red para realizar acciones ilegales. Si un delincuente logra ac-
ceder a nuestro router, podra usar los dispositivos que hay en nuestra red
para llevar a cabo acciones ilegales o maliciosas, como conectarse de manera
repetitiva a una pagina web para sobrecargarla e impedir que funcione de
manera correcta como el que hace poco sufrieron compafias como Twitter,
Spotify o Ebay [Ref - 9].

» Vinculacién con lo que ocurra en tu red. Cuando contratamos una cone-
xion a Internet, nuestro proveedor vincula la direccion IP que tengamos en
ese momento con el nombre del titular, de la misma manera que un ndmero
de teléfono esta asociado a su suscriptor. Cualquier accion, ilegal o no, que se
lleve a cabo desde nuestra red estara asociada directamente con el titular de
la linea, es decir, con nosotros, y aunque se demuestre que hubo alguna in-
trusion en nuestro sistema, puede generarnos algin quebradero de cabeza.

» Infectar los dispositivos con malware. Alguien que acceda a nuestra red
podria instalar malware en los dispositivos conectados a la misma lo que pue-
de repercutir gravemente a nuestra seguridad.

» Disminucién del ancho de banda. Las conexiones tienen una capacidad
determinada, el ancho de banda, que se reparte entre los dispositivos que
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estén conectados, de forma que cuantos mas equipos se
conecten, mas lento sera el intercambio de informacion,
llegando a ser imposible usar Internet: las paginas web
tardan demasiado en cargar o los videos de YouTube no
se visualizan con normalidad. Dependiendo del niumero
de intrusos y del uso que hagan de nuestra red podemos
llegar a perder la conexion.

Sabiendo todo lo que un atacante puede hacer desde nues-
tra red es importante que la protejamos de manera correcta.
Comenzamos.

“L..Jen primer lugar, 4.2. ;Como acceder a la configuraciéon

sera necesario del router?

conocer la direcciéon

IP que nos da acceso Para llevar a la practica esta accion sera necesario, en primer
al router [...]" lugar, conocer la direccién IP® que nos da acceso al router. Se

puede saber de varias formas, nosotros recomendamos seguir
los siguientes pasos para el caso de ordenadores Windows:

Boton de Inicio >> (en el cuadro donde dice “Buscar programas y archivos”) escribir «cmd» >>
Pinchar en el resultado >> Escribir «ipconfig» >> buscar la «Puerta de enlace»

"—[ Fernt Programas (1)
% Conexién a Escritorio remota B cmd.exe

g PuTTY & C\Windows\system32\cmd.exe

Documentos [Conf iguracidn IP de Windows

]

Calculadora

- Imagenes pdantador de Ethernet Conexidn de drea local:

_] Bloc de notas ) Sufijo DNS especifico para la conexidn. . :
Misica Uincule ccidn IPv6 local. . . :

i 4 1 192.168.80.85

ol one 2 M L 52EheRore’s

N : 192 .168.80.1

] Teesinicites pdaptador de tinel

Panel de control Estado de los medios. . . . . . . . . . . 3 medios desconectados
! Conectarse a un proyector Sufijo DNS espscifies para la conexidn. . :
) Dispositivos e impresoras fdaptador de ténel Conexién de drea localx 13:

Q Mozilla Firefox ; : nedi
dete Estado de los medios. « « « . . . . . . nedios desconsctados
R eSS S TS Sufijo DNS especifice para la conexién. . :

Motas rapidas Ayuda y soporte técnico Adaptador de tdnel Conexidén de area loca

- X Estado de los medios . : medios desconectados
> Todoslos programas 7 Ver mis resultados Sufijo DNS especifice para la conexidn. . @

) cmd % | | Apagar | |

elzlolelmlnl FR]lalolelala

6. Una direccion IP (del acrénimo inglés IP para Internet Protocol), es un numero Unico e irrepetible
con el cual se identifica a todo sistema conectado a una red.
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En el caso de ordenadores con sistema operativo MAC OS, los pasos que hay
que seguir para saber la puerta de enlace, son los siguientes:

Acceder al icono de la
manzana (parte superior
izquierda de la pantalla),
y ver las preferencias del
sistema, acceder a Red,
seleccionar en este caso
wifi e ir a la configuracion
avanzada.

Por ultimo habria que
seleccionar la pestafia
TCP/IP

o Wi-Fi

Ubicacién: ~ Automética

Conectado

Nombre de la red:

Estado: Conectado

Desactivar Wi-Fi

~
<

Acceder automéaticamente a esta red

Preguntar antes de acceder a nuevas

redes

Se accederé autométicamente a las redes conocidas. Si no
hay ninguna red conocida disponible, deberas seleccionar
una manualmente.

Mostrar estado de Wi-Fi en barra de ments

Wi-R gieylii DNS  WINS

Configurar IPv4: Usar DHCP
Direccién IPv4: 192.168.1.45

Mascara de subred: 255.255.255.0

Router: 192.168.1.1

Configurar IPv6: Automaticamente
Router:
Direccién IPv6:

Longitud del prefijo:

802.1X  Proxies  Hardware

A
v

Renovar concesién de DHCP

Cliente DHCP:

(si es necesario)

~
v

Cancelar Aceptar
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Una vez que contamos con la direccion IP del router, necesitaremos de un nave-
gador web para poder acceder al dispositivo, asi como las credenciales de acceso
que podras encontrar bien en el manual del router o bien, en la pegatina que
viene en su base o parte trasera. Una Ultima opcion serfa consultar directamente

al fabricante cudl es dicha contrasefia:

€« > G http://192.168.1.1

Usuario

Contrasena

Aceptar

4.3 Medidas de seguridad basicas

Una vez contamos con acceso al router, podremos fijar nuestra actividad en im-
plementar una serie de medidas de seguridad basicas como las que se exponen

a continuacion.
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4.3.1 Cambiar la contrasena de acceso al router

Para poder cambiar la contrasefia que permite el acceso a tu router, en primer
lugar hay que buscar la opcidon de configuracion que permite cambiar la contra-
sefia por defecto. Hay que tener en cuenta que cada dispositivo puede contener
esta opcion en un lugar distinto por lo que habra que realizar una busqueda ac-
tiva a través de los diferentes menus o disponer del manual del modelo concreto
para llevar a cabo la tarea
(normalmente disponible
http://192.168.1.1 en formato digital en el
paquete del dispositivo o
Usuario actual descargable de la web del
fabricante).

Opciones

Contraseia actual

Password

Nuevo usuario

Nueva contraseia

4.3.2 Modificar el nombre de la red wifi o (SSID)

Es muy recomendable cambiar el nombre de nuestra wifi por defecto para que
no incluya ningun tipo de informacion que pudiera ser de utilidad para un po-
tencial atacante (nombre de la organizacion, proveedor de servicios contratado,
modelo de router, etc.).

Por lo tanto, lo mejor es
quitar este tipo de infor-
macion y cambiarlo por
algo que no pueda ser aso-
ciado a nuestro SSID’.

http://192.168.1.1

Opciones

Cambiar nombre

Cambiar Nombre de la red Wi-Fi

Introducir nuevo nombre (SSID) MyFantasticHouseLan

[ Habilitar ssiD

8 Activar red de invitados:  [[{EeKeCRRWACTe IRV Tyl E o [

Aceptar

7. Del inglés Service Set IDentifier o identificador de paquetes de servicio, se trata del nombre que iden-
tifica una red inalambrica y que viaja junto con cada paquete de informacién que es enviado desde la misma,
de forma que pueda ser siempre identificado.
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4.3.3 Contrasera de acceso a la red wifi

Otro de los principales aspectos a tener en cuenta a la hora de evitar intrusiones,
es hacer uso de contrasefias de acceso a la wifi que sean lo mas robustas posibles.
No utilices las contrasefias por defecto que te haya proporcionado tu Proveedor
de Servicios de Internet (ISP®), por muy segura que parezca a simple vista.

Recuerda que una contra-
sefia robusta es aquella
€ > G http://192.168.1.1 que utiliza un mfimo de
ocho caracteres que com-
binen minudsculas, mayus-

Wifi y _
_ Introducir contraseia actual culas, numeros y caracte

ReToS PRl Intoducir nueva contrasena res especiales.
Cambiar password
SESUGEHMM Corrm nueva contrasena

Opciones Cambiar Password de la red Wi-Fi

Aceptar

4.3.4 Actualizacion del Firmware

También deberas actualizar el firmware® en tu router cada vez que haya una nue-
va version disponible. Al usar la Ultima version del software te aseguras de te-
ner todos los parches de seguridad disponibles. Muchas personas no saben que
sus routers también vienen
con software, y esto es

http'//192 168.1.1 una parte muy importante
para protegernos frente a
Opciones Actualizar firmware del router posibles atagues que ex-
Wifi _ Automético plotan vulnerabilidades en
[ ] Establecer automético Versién actual 1.1.45 el software.
~ Manual
- Archivo no encontrado Buscar archivo Comenzar

Firmware

8. Por sus siglas en inglés Internet Service Provider, es la empresa que confiere conexion a Internet a

sus clientes.

9 Se trata de un programa informatico o software que controla las funcionalidades de un dispositivo

fisico o un hardware concreto como un router, un Smartphone, etc.
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4.3.5 Configurar red wifi con cifrado WPA2 o WPA3

En las configuraciones de los routers, normalmente se ofre-
clan tres modalidades de cifrado: WEP', WPA! vy WPA2'2,
Posteriormente, se incorpord una mas robusta y la que mas
se recomendaba habilitar: WPA2-PSK(AES). Sin embargo, en
octubre de 2017, se descubrié una vulnerabilidad denomi-
nada «ataqgue KRACK [Ref - 10]» que permitia a un atacante
interceptar, descifrar y manipular el trafico de una red ina-
lambrica con el tipo de cifrado anteriormente mencionado.
Ante este problema se ha desarrollado una nueva version
del protocolo WPA llamada WPA3 [Ref - 11].

WPA viene de las siglas Wi-Fi Protected Access. Se trata de un es-

“\WPA viene de las tandar dirigido a la proteccion de los dispositivos, como los rou-
siglas Wi-Fi Protected ters, de tal manera que nadie ajeno pueda acceder a los datos
Access.[...]" de manera inalambrica. De esta forma WPA3 ird reemplazando

progresivamente al WPA2. Las mejoras en autenticacion, confi-
guracion o cifrado estan orientadas a dificultar la accion de los
atacantes, de tal forma que no puedan entrar en nuestra red.

4.3.5.1 Caracteristicas del nuevo WPA3

Un punto a tener en cuenta es que WPA3 no solo ha sido
presentado para redes inalambricas personales o empresa-
riales, sino también para el Internet de las Cosas (Internet of
Things), también conocido como loT.

1. Proteccién mejorada frente a ataques de fuerza bruta sin
conexion, haciendo mucho mas dificil que un atacante
pueda averiguar una contrasefia.

2. WPA3 Forward Secrecy. Evitard que un atacante pudiera
descifrar el trafico capturado, incluso aunque hubieran
conseguido la clave en otra ocasion.

10 Wired Equivalent Privacy (WEP), en espafiol Privacidad equivalente a
cableado, es el primer mecanismo de seguridad de cifrado incluido en el estandar
IEEE 802.11 para redes Wireless.

1 Wi-Fi Protected Access (WPA), en espafiol Acceso Wi-Fi protegido, es un
sistema desarrollado como una mejora de seguridad que corrigiera las deficiencias
del sistema previo, WEP.

12 WPA2 (Wi-Fi Protected Access 2), en espafiol Acceso Wi-Fi protegido 2, a su
vez es un sistema que se cred para corregir las deficiencias del sistema previo, WPA.
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3. Proteccion de redes publicas abiertas. Aunque la seguridad haya sido refor-
zada a través de cifrado de datos individualizado, cifrando el trafico inalam-
brico entre nuestros dispositivos y el punto de acceso wifi. La conexion a
redes abiertas es una practica desaconsejada.

4. Cifrado fuerte para redes sensibles. Ofreciendo a las redes wifi que controlan
informacion confidencial proteger las conexiones con un cifrado mas robus-
to, cuya clave pasa de de 128 a 192 bits. Cuanto mayor sea la clave, mas dificil
sera romper el cifrado.

Lo que no se debe tener configurado bajo ningln concepto es el cifrado WEP,
ya que es muy inseguro y alguien con los conocimientos necesarios podria robar
la contrasefia de la red wifi en poco tiempo. Afortunadamente, los routers mas
modernos, no suelen traer configurada esta opcion por defecto, no obstante, es
importante revisarlo.

http://192.168.1.1
A media que existan
Opciones Opciones de seguridad mas dispositivos que
- incorporen el estandar
® WA WPA3, ésta sera la elec-
Cambiar password ® WpA2 ciéon que se debera se-
Seguridad | VRS leccionar.

@ WPA2-PSK (AES) K N
® WPA3 4“ Solo cuando router y dispositivos

cuenten con este estandar

4.3.6 Desactivar WPS

Se trata de un mecanis-

mo que facilita la cone-
€& > G http://192.168.1.1 xion de dispositivos con

Obci nuestro router a través de
pciones WPS (Wi-Fi Protected Setup) un c6digo PIN' de 8 digi-

Wifi ® Habilitar [ ® Deshabilitar | tos. El dispositivo que se

quiere conectar a la wifi

Pin actual: 12345678 debe transmitir el cédigo
numeérico al routery éste a
@ Deshabilitar dispositivos PIN cambio le enviara los datos

para acceder a lared.

13 Por sus siglas en inglés Personal Identification Number, compuesto por al menos 4 cifras, es un
numero de identificacion personal que funciona como sistema de seguridad de acceso.
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Tener activada esta opcion implica una nueva forma de co-
nexion que podria ser utilizada por un atacante para acce-
der a nuestra red wifi, ya que el tiempo que se necesita para
averiguar un PIN de 8 digitos es mucho menor que el que
necesitaria para averiguar una contrasefia WPA2-PSK(AES)
configurada en la red.

Por lo tanto, si queremos mantener la red wifi segura, debe-
remos renunciar a este tipo de utilidad, desactivando el WPS.

4.3.7 Red wifi para invitados

“I...] mediante la Existen modelos de routers que crean una red inaldmbrica
creacion de una separada de la red local y conocida como red de invitados.
red de invitados,

a través de una

red inalambrica
evitaremos que se
tenga acceso a la red

De esta manera, mediante la creacion de una red de invita-
dos, a través de una red inaldmbrica evitaremos que se tenga
acceso a la red local, asf como a los datos que aqui se alber-
gan, evitando potenciales infecciones mediante la propaga-
cion de virus, malware o una fuga de informacion.

local [...]"
Para poder crearla, necesitaremos acceder a las opciones de
conectividad Wireless, es decir, los ajustes de nuestra red
wifi. Una vez dentro, y dependiendo del modelo de router, de-
beremos buscar el ajuste
GuestWifi / Virtual Acces
& > G http://192.168.1.1 Point, que nos permite
Obci crear un segundo punto
pciones Cambiar Nombre de la red Wi-Fi de acceso a nuestra red lo-

cal. Deberemos configurar
un SSID diferente con una

Introducir nuevo nombre (SSID) MyFantasticHouseLan

Cambiar nombre E‘/I e

El P e itados: contrasefia alternativa a las
que tenemos, tanto para el
Aceptar acceso al router como para

el acceso a la red wifi local.
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4.4. Medidas de seguridad complementarias

4.4.1 Habilitar el filtrado por direccion MAC

Mediante este mecanismo se pretende que Unicamente las direcciones MAC
que se encuentren incluidas en el router puedan conectarse a la red. Esta
direccion es un identificador Unico asociado a un dispositivo concreto como un
portatil o un smartphone.

Por lo tanto, habra que in-

cluir las direcciones que en-
http://192.168.1.1
<> G P tendamos como oportunas

Opciones Control de acceso en nuestro routery para ello

deberemos acceder a las

Wifi @ habilitar filtrado de MAC _ . -
) (- opciones en el dispositivo
para establecer este control
MAC1
—Controlde acceso . de acceso.
e MAC2
Como paso previo, hemos
MAC3

de conocer la direccién MAC
de los diferentes dispositi-
VOS que queramos afiadir, bien sean ordenadores, teléfonos moviles, tablets, etc.

En el caso de dispositivos con sistema operativo Windows obtendremos la direc-
cion MAC a traves de la consola de MS-DOS haciendo uso del comando «ipconfig
/all». En este caso, deberemos buscar el campo «direccion fisica».

-
Bl C:\Windows\system32\cmd.exe || = | =]
Conf iguracion IP de Windows

Mombhre de host. . . . . . . . . =
Sufijo DMS principal H
Tipo de nodo.

Enrutamiento IP habilitado.

Proxy WIMS habhilitado

Lista de bidsgueda de sufijos DNS

Adaptador de Ethernet Conexidon de Area local:

Sufijo DNS especifico para la conexidn.
Descripcidn

Direccidn fisica

lll'ihl.' IIC‘JJJ.J.J.I'C‘I.IU

Conflgu1a01on automatica habilitada . . .
Uinculo: direccidén IPw6 local. . . :

Direccidn IPwd

Miscara de subred

Concesidn obtenida

=32

La concesidn expira

=37

Puerta de enlace predeterminada

Servidor DHCP

IAID DHCPub

DUID de cliente DHCPub
[4F-D4-BC

Servidores
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En el caso de dispositivos con sistema operativo Mac OS, se puede hacer de
dos formas:

» Bien accediendo a las «Utilidades de Red»:

Utilidad de Red

Lol Netstat Ping  Lookup  Traceroute = Whois  Finger  Port Scan

Selecciona una interfaz de red para obtener informacién.

Wi-Fi (en0)

Informacion de interfaz

Estadisticas de transferencia

Direccién de hardware: 45:r = = .3:34 |

Paquetes enviados:

Direccién IP: 192.168.1.45 Errores de envio:

Velocidad del enlace: 11 Mbit/s Paquetes recibidos:

Estado del enlace: Activo Errores de recepcion:

Proveedor: Apple Colisiones:

Modelo: o
- > -
-

» Bienatravés de un terminal haciendo uso del comando «ifconfig». El «interfaz
enO0» suele ser el que se utiliza para conectarse a la wifi.

™ . —-bash —80x24

-

Ienﬁ:Iflaqs=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
|ether 45:r a3:34 |
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Los pasos necesarios para Los pasos necesarios para saber la direccion
saber la direccion MAC en MAC en un movil iPhone son los siguientes:
un movil Android son los
siguientes:

v

Menu >> Ajustes Sistema >> Ajustes >> General >> Informacién >>
Informacién del Teléfono >> Estado >> ver el apartado “Direccién wifi":
Direccién Mac de la red Wi-Fi:

I=1 5 101 @l 801022 ull 10:23

¢ Estado { General Informacién

Estado de la bateria No se estd cargando
Nivel de bateria 58 %
Red

Direccion IP

IMEI SV

Direccién MAC de Wi-Fi : 2:K8 Direccion Wi-Fi

Direccién de Bluetooth No disponible

Numero de serie

Tiempo de ejecucion

Aviso leqal

4.4.2 Reducir los rangos de direcciones IP permitidas

Si siempre vamos a tener los mismos equipos conectados a la red, podemos utilizar
la opcion de deshabilitar el funcionamiento automatico del servicio DHCP™ en el
router que se encarga de asignar direcciones IP a cada equipo conectado a la red.

Esto nos obligara a tener que configurar los valores de forma manual en todos
los dispositivos que tengamos en casa, pero puede aportar un grado mas de
seguridad. También podemos jugar con el rango de direcciones IP permitidas
y restringirlo hasta los valores que queramos evitando que queden multitud de
direcciones libres.

14 Por sus siglas en inglés Dynamic Host Configuration Protocol (en espafiol protocolo de configuracion
dindmica de host), se trata de un protocolo de red mediante el cual un servidor asigna dinamicamente una
direccion IP (y el resto de elementos de configuracion de la red), a cada dispositivo que se conecta a la red.
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Es muy sencillo de hacer. Solo hay que buscar en el router
la opcion dentro de la configuracion de la LAN en la que
ponga algo similar a «Start IP Address/End IP Address» y
ahi especificar los valores deseados (por ejemplo de la IP
192.168.1.33 ala 192.168.1.35, lo que nos permitiria conec-
tar tres equipos a la red).

4.4.3 Limita la potencia de emisién de las antenas

Puede parecer obvio, pero es el método mas eficaz para evi-

) S' no llega la seﬁal, tar una intrusién o el uso no permitido de tu red inaldmbrica.
d|f|C|I[nente; algU|en Sino llega la sefial, dificiimente alguien podra localizar tu red
podra localizar tu y mucho menos conectarse a ella.

red y mucho menos

conectarse a ella.” La mayoria de los routers permiten gestionar de algin modo

la potencia emitida por las antenas y asi manejar el radio de
cobertura de la red de forma aproximada. Lo habitual es que
nos encontremos con algu-
na opcion en la que se Nos
permita variar el porcenta-
je de nivel de sefial o la po-
tencia transmitida.

€& > G http://192.168.1.1

Opciones Wifi avanzado

Banda: Aqui  debemos procurar
Canales: bajar la intensidad para

Tasa de multidifusion: que SigamOS pudieHdO co-

Tasa basica:
g2 nectarnos a la red dentro
Potencia de emision: “—

Firmware 60% Aceptar de casa, pero para que la
Avanzado 40% . .

potencia decaiga mucho

fuera de ella. Podemos ir

comprobandolo simplemente moviéndonos con el movil por

la casa y sus alrededores y viendo qué cobertura wifi tenemos.

<

N
<

<

<

<

4.4.4 Deshabilitar la administracion remota

La administracion remota sirve para que podamos configu-
rar nuestro router fuera de nuestra red privada como por
ejemplo desde la red wifi del domicilio de un familiar. Esta
opcion es conveniente tenerla deshabilitada, ya que de esta
forma evitamos que alguien pueda conectarse a nuestro rou-
ter desde Internet.
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4.4.5 Control de equipos en lared

Los router cuentan con una opcion en la que muestran los dispositivos conecta-
dos a la red. Accediendo a esta seccion de la pagina de configuracion podemos
conocer un listado de los dispositivos conectados en tiempo real.

4.4.6 Deshabilita UPnP

También habra un ajuste en tu panel de administracion para UPnP siglas en in-
glés de Universal Plug and Play. Esto le permite a los dispositivos en la red como
computadoras, impresoras, y otros dispositivos a descubrirse entre ellos mismos
dentro de la red. Esto puede introducir riesgos de seguridad, y debe deshabilitar-
se sila opcidn esta presente.

4.4.7 Apagar el router

En los horarios en que no vayas a utilizar tu conexion a Internet o en periodos de
tiempo en los que no te encuentres en casa, se recomienda apagar el router. Es
la mejor garantia de que nadie se conectara.

4.4.8 Otras medidas

Existen otras medidas de seguridad como utilizar sistemas IDS™ e IPS™¢, pero
con todas estas medidas, nuestra red wifi corporativa sera muy segura, rapiday
estable. No debemos de complicarlo todo hasta el extremo de que utilizar la red
sea un proceso tedioso y lleno de problemas, debemos de tratar de conseguir
una red inalambrica lo mas segura posible, pero manteniendo las facilidades que
éstas nos brindan, utilizando adecuadamente los sistemas de autentificacion y
configurando correctamente los equipos de red.

15 Un sistema de deteccion de intrusiones (o IDS por sus siglas en inglés Intrusion Detection System),
basa su funcionamiento en el andlisis de trafico de red para detectar accesos no autorizados a un equipo o a
la propia red.

16 Un sistema de prevencidn de intrusos o IPS (por sus siglas en inglés Intrusion Prevention System), es
un software que controla los accesos a la red.
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