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Introduccion

Los recientes avances tecnoloégicos en Internet, las redes inaldmbricas, los
dispositivos moviles y la computacién en la nube; junto a los servicios deriva-
dos de éstos como el comercio electrénico, la administracion electrénica, los
blogs, las redes sociales y las herramientas de colaboracion, estan transfor-
mando la forma de hacer negocios.

Las empresas basan su actividad en sistemas de informacion, en gran me-
dida con soporte tecnolégico. Estos sistemas manejan tanto informacion es-
tructurada, por ejemplo en bases de datos, como informacién no estructura-
da en forma de documentos de texto, archivos de audio, videos o imagenes.

Desde otros puntos de vista la informacién se puede clasificar atendiendo a
su funcion: operativa, tactica o estratégica.

Sistemas de gestion
y administracion

OPERATIVO Sistemas
transaccionales

Ilustracion 1: Sistemas de informacion en la empresa

Los sistemas de informacién estan formados por elementos interrelaciona-
dos (hardware, software, comunicaciones, procesos y personas) que permi-
ten transformar los datos en informacién y ésta en conocimiento, poniendo
todo ello a disposicion de los empleados y directivos de la organizacién para
la toma de decisiones en los distintos niveles.

PERSONAS

PROCESOS

HARDWARE

Ilustracion 2: Elementos de los sistemas de Informacion
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Introduccion

En cuanto al software, —so6lo un elemento mas de estos sistemas—,
se corresponde con todo tipo de programas y aplicaciones, desde los
de ofimaticay produccion, hasta los de comunicacion (correo electro-
nico, redes sociales) y el sitio web (CMS o gestores de contenidos web,
comercio electrénico...), pasando por los de gestién y los de apoyo
a la decisién, entre otros los denominados ERP (Enterprise Resource
Manager), CRM (Customer Resource Manager) y los de apoyo a la deci-
sion o BI (Bussines Intelligence).
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. . Con estos programas, las personas manejan (crean, comparten,
puede Interrumpir transforman,...) informacion de clientes, de recursos humanos, de
/G OCZ’/V/C/Od de /O productos, de procesos, contable, financiera, estratégica, etc. Entre

ella, informacion critica que de verse comprometida, destruida o di-
empresa» vulgada puede hacer tambalearse o incluso interrumpir la actividad

de la empresa. Por ello la gestion de la seguridad de la informacion
es necesaria para la buena marcha de cualquier negocio.

El establecimiento de procedimientos, planes y politicas de almace-
namiento, conservacion, recuperacion y borrado es esencial para
garantizar la seguridad de un activo tan importante para la empresa
como la informacion.

El primer paso en la gestion segura de la informacion es realizar

I una clasificacion de la informacién y garantizar un almacena-
miento adecuado.

Son frecuentes las pérdidas de informacion por causas fortuitas, por

fallos humanos o en los equipos. En este sentido, las técnicas de re-

cuperacion de la informacién son imprescindibles en las organizacio-

nes, ya que permiten restaurar la actividad y asegurar su continuidad.

Cuando la informacion ha sido tratada en la empresa y llega al fi-
nal de su vida util, debe ser eliminada mediante procedimientos
de borrado seguro, para evitar que pueda caer en manos de ter-
ceros y sea recuperada. El borrado seguro sera objeto de otra guia.

Finalmente, la conservacion o archivado de la informacién es un
deber para determinadas actividades en las que los documentos
generados pueden constituir evidencias o registros de hechos que
han de justificarse o bien deben conservarse durante algunos afios.
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l Introduccion

En la presente guia se analiza por qué se debe controlar la informacion en la empresa,
como se almacena dicha informacién en los dispositivos de almacenamiento mas comu-
nes, cdmo recuperarla en caso de que sea necesario y como conservarla.

1.1 La informacion como activo en la empresa

Las empresas manejan a diario gran cantidad de informacion y parte de esta informacion es
mas sensible, ya que es estratégica para el negocio, contiene datos personales de clientes,
proveedores o empleados, tiene valor como propiedad intelectual, etc. Por este motivo, es
imprescindible una adecuada gestion de la informacion que se maneja, tanto para ase-
gurar la actividad del negocio como para cumplir con los requisitos legales que apliquen.

En el contexto de las normativas de gestion se entiende por activo aquello que tiene algin
valor para la organizacion y por tanto debe protegerse. Los activos de informacion son,
ademas de los soportes de la misma, todo tipo de informacién que posea valor para la em-
presa, independientemente de la forma en que se guarde o transmita (escrita, en imagenes,
oral, impresa en papel, almacenada electronicamente, proyectada, enviada por correo, fax
o e-mail, transmitida en conversaciones, etc.), de su origen (de la propia organizacioén o de
fuentes externas) o de la fecha de elaboracién. Algunos ejemplos son: ficheros, bases de
datos, contratos y acuerdos, facturas, documentacion, manuales, aplicaciones, software,
estadisticas, trafico del sitio web, interaccidon en redes sociales, etc.

En este mismo contexto se define la seguridad de la informaciéon como la preservacion de
la confidencialidad, la integridad y la disponibilidad de los activos de informacion.

Por tanto a la hora de confirmar que el modo en que se trata la informacién es seguro hay
que considerar tres dimensiones: el grado de confidencialidad, la integridad y el nivel de
disponibilidad.

m Confidencialidad: por la cual la informacién no debe ponerse a disposicion o revelar-
se aindividuos, entidades o procesos no autorizados

m Integridad: por la cual la informacién debe poder conservar su exactitud y completitud

m Disponibilidad: por la cual la informacion debe estar accesible y utilizable por las en-
tidades (usuarios, procesos...) autorizadas
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Ilustracion 4: Propiedades de la informacién desde el enfoque de la seguridad
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En algunos contextos, se pueden tener en cuenta por su importancia
otras propiedades de la seguridad de la informaciéon como son la res-
ponsabilidad y el no repudio. Por ejemplo en el caso de las transaccio-
nes (apuntes en una cuenta bancaria, entradasy salidas de almacén...)
es importante considerar la responsabilidad o rendicién de cuentas,
es decir, la capacidad de justificar qué ha ocurrido, quién lo ha hecho
y cuando. Si se trata de la transmisién de mensajes, por ejemplo por
correo electronico, es importante también el «no repudio», es decir
poder certificar el origen, donde se generd el mensaje, o el destino, a
donde ha llegado.

Dada la trascendencia de la informaciéon como base para la toma de
decisiones estratégicas y su relevancia a la hora de establecer venta-
jas competitivas, es necesario contar con una eficiente gestion de la

o ‘ seguridad que preste especial atencidn a este recurso, a lo largo de
' todo su ciclo de vida desde que se crea hasta que se destruye de forma

«El tratamiento definitiva.

de la /nforqu/on Estas son algunas de las situaciones que una correcta gestién de la

,OE‘/’SO/’)C]/ esta seguridad de la informacion quiere evitar:

requlado por ley y
su incumplimiento
puede acarrear

sanciones legales»

Los equipos y soportes que utilizamos para almacenar la informa-
cién (moviles, portatiles, discos externos, pendrives...) pueden ser
extraviados o robados, con la consecuente pérdida o robo de infor-
macion que contienen.

Las comunicaciones, tanto por correo electrénico como por otros
medios como redes sociales, pueden ser el origen de la difusién
indebida de informacién confidencial, incluidas contrasefas y
credenciales de acceso por desconocimiento, error o con intencién.

lugar a la consiguiente destruccion, manipulacion o difusion no
autorizadas. Por ejemplo los datos que registran transacciones,
de ser accedidos por personas no autorizadas, pueden ser alte-
rados o destruidos y resultar inservibles para justificar acciones
realizadas.

Eltratamiento de la informacion personal esta regulado por la ley y
su no cumplimiento puede acarrear sanciones legales.

Empleados o usuarios sin mala intencién, por descuido o por caer
en los engafos de la ingenieria social, pueden divulgar o destruir
informacion sensible o de caracter personal, incluso credencia-
les de acceso que pueden llevar a intrusion en sistemas, dafios de
imagen o tener consecuencias legales.

Los soportes y equipos que han dejado de utilizarse contienen in-
formacion que debe borrarse o destruirse pues puede llegar a ter-
ceros y acarrear, si se divulgan, dafos de imagen, consecuencias
legales, etc.

| El acceso por personas no autorizadas a la informacion puede dar
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«Sino se hacen
copias de sequridad
no podremos
recuperarla
informacion en

caso de incidentes o
desastres»
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Introduccion

También puede ocasionar dafos de imagen la manipulacién de
contenidos en nuestra web o de nuestra tienda online (precios,
productos...) por personas no autorizadas que puedan acceder al
gestor de contenidos. Esto puede ocurrir si llegan a sus manos las
credenciales de acceso al mismo por ejemplo por descuido o por
estar infectado con malware.

Lainformacién almacenada en sistemas de almacenamiento com-
partido o en la nube puede ser manipulada, destruida o divulgada
si no se toman las mismas medidas para garantizar su seguridad
(control de acceso, cifrado...) que para el almacenamiento en local.

En caso de desastre natural, si las copias de seguridad se almace-
nan en la misma oficina, pueden resultar destruidas como el resto
de los equipos y hacer imposible su recuperacion. Si no se hacen
copias de seguridad tampoco podremos recuperar los sistemas en
caso de incidentes o desastres.

Los soportes se deterioran con el tiempo, las partes mecanicas
pueden fallar pudiendo dejar inaccesible la informacién que con-
tienen.

El software que trata la informacion puede tener vulnerabilidades
y, si no se actualiza con frecuencia, podria ser objeto de todo tipo
de ataques, accesos no autorizados, infecciones con malware, etc.

Los dispositivos personales, moviles y tabletas con sus apps, que
se usan para acceder a recursos de la empresa, de no estar correc-
tamente configurados, pueden dar lugar a fugas de informacion.
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Clasificacion
de la informacion

Atendiendo a la importancia de los distintos activos de informacién para la empresa, se ha
de llevar a cabo una clasificacion que permita aplicar a la misma las medidas de seguridad
oportunas. Para la clasificacién se pueden considerar, ademas de su antigliedad y valor
estratégico, las tres propiedades: confidencialidad, integridad y disponibilidad.

Lo mas usual es clasificar la informacion teniendo en cuenta solamente una de estas tres
dimensiones, la confidencialidad. Se clasifica la informacién en tres niveles: confidencial,
de uso interno e informacién publica. Esta aproximacion es la mas aceptada, pues uno de
los riesgos mas criticos para cualquier negocio es la fuga de informacién [1] que no es mas
que una pérdida de la confidencialidad de la misma.

A continuacién se presenta una posible clasificacién de la informacién:

CATEGORIA DEFINICION TRATAMIENTO

Confidencial « Informacion especialmente sensi- « Esta informacion debe marcar-

ble para la organizacién. se adecuadamente.

+ Su acceso esta restringido Unica- + Se deben implementar todos

mente a la Direccién y a aquellos los controles necesarios para li-

empleados que necesiten conocerla mitar el acceso a la misma Unica-

para desempenfiar sus funciones. mente a aquellos empleados que

« Se incluye la informacién que con- necesiten conocerla.

tenga datos de caracter personal de « En caso de sacarla de las insta-

nivel alto. laciones de la empresa en forma-
to digital, debe cifrarse.
« Para los datos de nivel alto, se
deben cumplir también las medi-
das de seguridad indicadas en el
Reglamento de Desarrollo de la
LOPD.

Interna « Informacién propia de la empresa, « Esta informacion debe marcar-
accesible para todos los empleados. se adecuadamente y estar acce-
+ Por ejemplo, la politica de seguri- sible para todo el personal.
dad de la compaiiia, el directorio de « No debe difundirse a terceros
personal u otra informacién accesi- salvo autorizacion expresa de la

ble en la intranet corporativa. direccién de la empresa.
Publica « Cualquier material de la empresa « Esta informacion no esta sujeta
sin restricciones de difusion. a ningun tipo de tratamiento es-

« Por ejemplo, informacién publi- pecial.
cada en la pagina web o materiales
comerciales.

Tabla 1: Ejemplo de clasificacién de la informacién

No obstante, en funcion del caracter de la empresa, no hay que descuidar otras dimensio-
nes de la informacién, ya que pueden ser muy relevantes para el negocio. Imaginemos por
ejemplo una empresa financiera para la cual la integridad de las transacciones es un as-
pecto esencial, o las empresas con tienda online en las que su disponibilidad es un factor
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Clasificacion
de la informacion

critico de negocio. Igualmente relevantes pueden ser la responsabi-
lidad y el no repudio, por ejemplo en el caso de gestorias que deban
rendir cuentas de sus actividades o para abogados y notarios que de-
ban certificar el origen y destino de sus comunicaciones.

Un caso especial a tener en cuenta son los datos de caracter per-
SPANOLA DE sonal, es decir, los que afectan a la privacidad de los individuos.
P ROTECCIO \ Por ejemplo los datos que se almacenan en bases de datos sobre
clientes y proveedores, incluidos los ficheros de credenciales de
DE DATO acceso, las cookies que almacenan las paginas web o los datos de
las cdmaras de video vigilancia, estan regulados por la Ley de Pro-
teccién de Datos, la LOPD [2]. Para estos datos, dependiendo de su
clasificacion, la Ley establece tres niveles de proteccion. Asi, los da-
tos personales mas sensibles (datos de salud, ideologia, etc.) deben
estar mas protegidos. La Agencia Espanola de Proteccién de Datos,
AEPD (3] es la autoridad publica encargada de velar por la privacidad
«Lq Agenc/a y la proteccion de datos de los ciudadanos. Este organismo dispone
~ de guias [4] donde consultar los niveles de proteccién de este tipo
ES,OO/’)O/O de de (%atos y las medidas de seguridad (control de acceso, gestién de

Proteccion de Datos soportes, registro de incidencias, cifrado, destruccion segura...) que
es /O GUtOf/dOd deben aplicarse en cada caso.

,OUb//CG e/’)cargada Otra informacion que merece un tratamiento singular es la relativa a
d / / patentes, modelos de aplicacién, marcas y disefios industriales. Esta
6" ve prOf a regulada por la legislacién sobre propiedad industrial [5]. Otras em-
,O/’/VOC/dOdy la presas, en particular las empresas de contenidos digitales, tendran
./ que contar con las medidas adecuadas para las creaciones artisticas
,O/’Of@CC{O/’) de datos o literarias propias o ajenas segun lo regulado por la legislacion de
de los ciudadanos» propiedad intelectual [s].

Por esto es importante identificar toda la informacion que se maneja,
incluido el software, sin importar el soporte o su formato. Se hade
registrar su ubicacion y la persona o equipo responsable y clasificarla
segun los criterios de seguridad que sean mas adecuados, incluidas
las necesidades de cumplimiento legal que sean aplicables, segin la
actividad de la empresa. Esta clasificacion sera esencial para aplicar
las medidas de seguridad adaptadas a la criticidad de cada «clase» de
informacion para el negocio.

Una vez clasificada, aplicaremos las medidas necesarias para su pro-
teccion. Estas medidas, que se concretaran en distintas politicas, se
dirigen a definir:

I Ubicaciones y dispositivos permitidos para el almacenamiento y
uso de la informacién segun su criticidad.

Cifrado de informacion critica en transito o en almacenamiento.

gramas para su tratamiento; permisos por roles, contrasefias robustas. ..

Control de uso de dispositivos externos de almacenamiento y de

|
I Control de acceso a la informacion almacenada y a los servicios y pro-
I moviles o tabletas.
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Clasificacion
de la informacion

B Control del uso de almacenamiento y servicios en la nube.

(otra guia tratara la forma de

I Destruccion segura de la informacion una vez terminada su vida util
conseguir una destruccion segura).

B Copias de seguridad y planes de recuperacion.

cién que se deba conservary de los registros de actividad como ga-

I Segun la actividad de la empresa, archivado seguro de la informa-
rantia del cumplimento legal o normativo que aplique.

«ES Importante
identificar toda la
informacion que se
maneja y clasificarla
segun los criterios
de sequridady
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Almacenamiento
de la informacion

La creciente dependencia de la mayoria de las organizaciones de sus sistemas de informacion
pone de manifiesto la necesidad de contar con medios y técnicas que permitan almacenar la in-
formacién de la manera mas adecuada. Una correcta gestidn de este proceso permite mantener
en todo momento la integridad, confidencialidad y disponibilidad de la informacion.

3.1 Como se almacena la informacion

Las empresas necesitan infraestructuras de almacenamiento flexibles y soluciones que
protejan y resguarden la informacién y se adapten a los rapidos cambios del negocio y las
nuevas exigencias del mercado, garantizando el rapido retorno de la inversion efectuada.
Alineando las diferentes soluciones de almacenamiento con los requerimientos del negocio
se consigue hacer un uso mas correcto de las mismas.

En la siguiente ilustracion se identifican los diferentes sistemas de almacenamiento de in-
formacion en la empresa.

Almacenamiento Local

E D D Sistemas de copias Dispositivos externos

de seguridad
— O i
Servidores de almacena- avr .
miento en RED @ a0 )
=
c.‘.— d

Ilustracion 5: Sistemas de almacenamiento en la empresa

Almacenamiento local. Los empleados de la empresa utilizan equipos informaticos para
realizar su actividad profesional. La informacion se genera en estos equipos y desde ellos
se modifica y transmite. Cada uno de estos equipos dispone de un sistema de almace-
namiento local, normalmente discos duros donde se guarda la informacion. También es
almacenamiento local el utilizado en tabletas y dispositivos méviles interno o en tarjetas
de memoria (micro SD).

Servidores de almacenamiento en red. Para poder disponer de un lugar comun de tra-
bajo donde almacenar el resultado de los trabajos individuales y poder compartir infor-
macioén entre los diferentes usuarios de la empresa se dispone de servidores de almace-
namiento en red.

Dispositivos externos. Adicionalmente se puede disponer de sistemas externos que,
conectados directamente a los equipos, permiten un almacenamiento extra de la infor-
macion, evitando que se ocupe este espacio en el equipo. Estos pueden ser cintas mag-
néticas, discos duros externos, CD o DVD o pendrives conectados a través de distintos in-
terfaces fisicos. Existen también dispositivos externos que se pueden conectar de forma
inaldmbrica. Los distintos tipos de interfaz tienen también distinta velocidad de transfe-
rencia. Por su portabilidad es facil que se puedan extraviar.

0 Guia de almacenamiento seguro de la informacion: una aproximacion para el empresario




sincibe_ 1

Almacenamiento
de la informacion

Sistema de copias de seguridad (7). Es muy recomendable esta-
blecer un procedimiento para sistematizar la realizacion de copias

" m&ﬂfa;‘;m“w,m de respaldo de lainformacion generada en la empresa, en soportes

¢ e D externos o en otra ubicacion. Algunas empresas optaran por siste-

=1 e mas de respaldo de toda o parte de su sistema de informacion, de
N - manera que puedan continuar su actividad en caso de desastre.

i 8

-

W Servicios de almacenamiento en la nube. Es posible utilizar ser-
o | vicios de almacenamiento en la nube 8] como medio de almace-
namiento externo, para compartir la informacién generada o para
realizar copias de seguridad. Un caso particular de almacenamien-
to es el asociado a la contratacion de servicios externos como ser-
vicios de backup, alojamiento web o las tiendas online. Al con-
tratar servicios en la nube se deben seguir los mismos criterios de
seguridad de la empresa para la informacion asociada a los servi-
cios contratados, reflejandolo en los Acuerdos de Nivel de Servi-

«Se recomienda cio [9] que se firmen con los proveedores.
establecer

un procedimiento 3.2 Tipos de dispositivos

faa[gjﬁf(%f’jgr de almacenamiento

C0,0/OS de /’GSPCI/OIO Los dispositivos de almacenamiento constituyen una parte vital de

. . . cualquier sistema o instalacion informatica. La tendencia general en

de la /f?fO/’mCICIOI’I el mercado de los dispositivos de almacenamiento de informacién

ge/’)e/’ada en la se dirige, por un lado, al continuo incremento de su capacidad y, por

otro, a desarrollar funcionalidades como la rapidez, la fiabilidad, la

empresa» economia y el tamano. Esta evolucion se traduce en una disminucién

del coste, lo que ha permitido aumentar el niUmero de empresas que
utilizan estos dispositivos.

La gama es amplia y las funcionalidades dependen del tipo de dispo-
sitivo, aunque como aproximacién, se indican los siguientes:

Discos duros (HDD y SSD): dispositivo de almacenamiento utilizado
en todos los ordenadores como almacenamiento principal. Los HDD
son discos duros magnéticos’ y llevan piezas mecanicas. Los SSD,
discos de estado solido, son electrénicos, mas rapidos y silenciosos
pero de menor capacidad. En ambos casos se pueden encontrar de
distintas capacidades de almacenamiento y permiten tanto la lec-
tura como la escritura. Los discos duros también se utilizan como
medios de almacenamiento externos conectados a los equipos por
medio de conectores USB (Universal Serial Bus o conductor universal
en serie), eSATA, Firewire o Thunderbolt. En el mercado también hay
discos duros que se conectan de forma inalambrica.

Cintas magnéticas DAT/DDS (Digital Audio Tape/Digital Data Sto-
rage) [ LTO (Linear Tape-Open): utilizadas principalmente como
medio de almacenamiento en los sistemas de copias de seguridad,
ya que resultan econémicas para almacenar grandes cantidades
de datos. El acceso a los datos es sensiblemente mas lento que el
de los discos duros.

1 Los dispositivos de almacenamiento magnéticos son aquellos cuyo soporte de almacenamiento lo componen unas particulas que pueden polarizarse en un sentido u otro
segun la direccién de un campo magnético aplicado a ellas. La direccion de polarizacion de sus particulas indicara si el dato almacenado es un uno o un cero.
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CD (Compact Disc) | DVD (Digital Versatile Disc) | Blu-ray Disc
(BD): dispositivos de almacenamiento 6ptico con diferentes capa-
cidades de almacenamiento. Son un medio econémico y facil de
transportar o conservar. También al ser dispositivos que permiten
una escritura y muchas lecturas, son adecuados para hacer copias
de seguridad anti-ransomware, es decir, que no podran ser secues-
tradas por malware que pida rescate para su recuperacion.

Sistemas de almacenamiento en red: las empresas que necesitan
almacenar gran cantidad de informacion utilizaran los sistemas de
almacenamiento en redes del tipo NAS (Network Attached Storage),
para archivos compartidos, o SAN (Storage Area Network) de alta
velocidad para bases de datos de aplicaciones. Presentan un vo-
lumen de almacenamiento grande, ya que unen la capacidad de
multiples discos duros en la red local como un volumen Unico de
almacenamiento. Las reglas de acceso permiten llevar un control
de quién tiene acceso y a qué partes de la informacion almacenada
se tiene acceso.

Memorias USB y USB-OTG: denominado con multiples nombres
como llavero USB, memoria USB o pendrive. Es un pequefo dis-
positivo de almacenamiento que dispone de una memoria electré-
nica de altas prestaciones para el almacenamiento de la informa-
cion. La capacidad de los pendrives es cada vez mayory es uno de
los medios mas utilizados para transportar la informacién de un
lugar a otro. Esta movilidad, unida a la rapidez con la que se co-
necta y desconecta en diferentes equipos, lo hace especialmente
susceptible a la pérdida de informacion, por extravio o sustraccion
del dispositivo o por rotura fisica del mismo.

En general para adquirir un dispositivo de almacenamiento se ha de te-
ner en cuenta, ademas del precio y del tamaro, estas consideraciones:

Capacidad de almacenamiento (en GB?, TB® ...) adecuada a nues-
tras necesidades.

Compatibilidad del sistema de archivos, el formato l6gico en el que
se almacena la informacion, con nuestro sistema operativo. Por
ejemplo NTFS y FAT en Windows o HFS y HFS+ para Mac OS.

Compatibilidad del interfaz de conexién (USB 2.0, 3.0...) con el de
nuestro sistema.

Velocidad de transferencia (Kb/s, Mb/s); y si tiene o no caché o bu-
ffer, una memoria de intercambio que agiliza la transferencia, en el
caso de discos duros.

Tipo de almacenamiento, ya que influye en la velocidad de acceso
(6ptico, magnético o electrénico) y si tiene partes mecanicas, como
los HDD, por el ruido que pueda produciry por la necesidad de al-
gun tipo de mantenimiento.

2 GigaByte 0 10° (mil millones) bytes. Un Byte u octeto es una unidad de informacion que generalmente esta formada por 8 bits (unidad basica de codificacion de la informacion
que puede tener dos valores 0y 1). En la mayoria de las arquitecturas de ordenadores se utiliza 1 Byte para codificar cada caracter.

3 TeraByte 0 10* (un billén) bytes.
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La informacion es un activo de valor para la empresa y, como tal, la posibilidad de que ésta
pase a manos no autorizadas, o que no esté disponible, puede tener repercusiones impor-
tantes para la empresa.

En caso de que se produzca una pérdida de datos temporal o definitiva, se ocasionan multi-
ples perjuicios al funcionamiento de la empresa, por ejemplo:

B Pérdidas economicas:

m El tiempo y dinero perdidos por los procesos llevados a cabo para restaurar o volver a
generar la informacién perdida

m Las pérdidas ocasionadas por la indisponibilidad de esta informacién, como pueden
ser los retrasos en los procesos de produccion

m La pérdida definitiva de trabajos y proyectos ya realizados, que puede llegar a poner
en riesgo la continuidad del negocio

B Pérdida o dafio de imagen:
m En caso de tener que solicitar de nuevo informacion a clientes o proveedores
m En el caso de pérdida de datos de clientes que pueda poner en riesgo su privacidad
m Por la publicacion de datos privados en medios y por la difusion del incidente

I Demandas o penalizaciones administrativas por posibles incumplimientos de contratos o
legales en el caso de pérdida de datos personales

En los siguientes apartados se analiza tanto la pérdida de la informacién como la posibilidad
de recuperacién de la misma.

4.1 Pérdida de informacion

El objetivo basico de un dispositivo de almacenamiento es guardar informacién para que
esté disponible posteriormente. Para ello todos los componentes fisicos del dispositivo tie-
nen que funcionar correctamente y el sistema operativo debe encontrar la informacion que
ha sido almacenada de un modo ordenado. Al guardar cada archivo, se anota también su
ubicacion en una base de datos o «lista de archivos®». Esta lista es el indice que utiliza el sis-
tema operativo para encontrar el contenido de los archivos dentro del disco.

Se dice que se produce una pérdida de informacién o datos cuando se altera alguno de sus
atributos de integridad, disponibilidad y confidencialidad y, especificamente en el proceso
del almacenamiento, la disponibilidad es el atributo mas critico. Una informacion se pierde
definitivamente cuando no se consigue el acceso a la misma o ésta ha desaparecido.

4 La «lista de archivos» es un término genérico que referencia al conjunto de elementos que cada sistema de archivos utiliza para guardar, tanto la informacion que identifica los
archivos (nombre, tipo, fecha de creacion, etc.), como un indice que recoge la ubicacioén fisica del contenido del mismo.
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4.1.1 Causas de la pérdida de datos

Las causas por las cuales se producen las pérdidas de acceso a la informa-
cion, afectando tanto a su integridad como a su disponibilidad, son multi-
plesy en muchos casos previsibles. Entre ellas destacan las siguientes:

Fallos mecanicos en los dispositivos de almacenamiento:
causados bien por motivos externos (como cortes de suministro
eléctrico o picos de tension en la red eléctrica), o internos de los
propios dispositivos (por ejemplo, por degradacién de las piezas
mecanicas al final de la vida util de los mismos).

macenamiento o por manipulacion indebida de los dispositivos.
A veces la mala preparacion del personal y la toma de decisiones
erréneas a la hora de intentar recuperar la informacién tras un in-
cidente son las causas de estos errores.

Fallos en el software utilizado: fallos imprevistos en los sistemas
operativos por reinicios inesperados o mal funcionamiento de las
propias herramientas de diagnéstico.

Virus o software malicioso: ya que en ocasiones los programas
instalados en los ordenadores buscan causar un fallo en el sistema
o bien el deterioro o el robo de informacién enviandola a un equi-
po remoto.

| Errores humanos: por borrado o formateo de las unidades de al-
Desastres naturales o estructurales: como incendios e inunda-
ciones que causan la destruccion de las instalaciones donde se en-
cuentran los equipos.

Las causas por las cuales se producen las pérdidas de confi-
dencialidad y sus consecuencias se tratan con detalle en la Guia
«Cémo gestionar una fuga de informacién: una aproximacion para
el empresario» [1].

4.1.2 Recomendaciones ante una pérdida de datos

Cuando un disco duro se rompe y no se puede acceder a los datos que
contiene, se habran perdido los datos si no se dispone de una copia
de estos mismos datos en otro dispositivo al cual si se pueda acceder.
Por tanto, primer consejo: se debe disponer y seguir una correcta po-
litica de copias de seguridad.

Ademas, ante un incidente de pérdida de datos se recomienda:

positivos que se realicen en un intento desordenado de recupera-

I Evitar actuar de una forma precipitada. Las acciones sobre los dis-
cion pueden llevar a la destruccion definitiva de los datos.

agravar el dafo que sufra en caso que éste tenga algun fallo fisico

I No reiniciar constantemente el dispositivo, ya que esto puede
de funcionamiento.
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Dedicar un tiempo a analizar cuales son los datos perdidos, si se
dispone de una copia de seguridad y el estado de la misma.

Valorar la pérdida, tanto econémica como de tiempo de restaura-
cion, para ver con mas claridad la dimension del problema y los
medios que se pueden dedicar a la restauracién de los datos.

Decidir si es mejor iniciar un proceso de recuperacién de datos o
restaurar el sistemay generar de nuevo los datos perdidos.

Siseintentarestaurar la copia de seguridad no es aconsejable utilizar
los discos «dafiados» para recuperar los datos de la copia. En caso de
que la copia restaurada no se encuentre totalmente operativa o esté
desactualizada, no se podra intentar una recuperacién posterior.
Igualmente hay que tener especial cuidado para no realizar ninguna
accion que pueda sobre-escribir los datos en el soporte «dafnado».

Cuando la pérdida de datos se produce en sistemas compuestos
por varios discos, es recomendable que al menos dos personas rea-
licen el seguimiento de las decisiones para poder contrastar que la
decisién tomada es la adecuada, y que se anotan todos los pasos
realizados.

No es recomendable desmontar los dispositivos sin tener un cono-
cimiento profesional, ya que dicha accién puede ocasionar la im-
posibilidad de recuperacion posterior.

4.2 Recuperacion
de la informacion

Sise ha perdido el acceso a una informacién almacenada, dicha pérdi-
da puede no ser definitiva si existen medios para restaurar la disponi-
bilidad de acceso, en cuyo caso se puede plantear la recuperacién de
la informacion. El acceso a la informacion se puede perder por varios
motivos, como son:

Porque el dispositivo tiene dafiado algin componente fisico nece-
sario para su funcionamiento

Porque, aun funcionando correctamente, la «lista de archivos» se
ha corrompido impidiendo conocer la ubicacion de los archivos al-
macenados

Porque los datos almacenados han sido reemplazados por nuevos
datos por sobreescritura

En los dos primeros casos se puede intentar un proceso de recupera-
cién, en el tercero no puede realizarse ya que esos datos ya no existen
y por tanto no pueden recuperarse.
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4.2.1 Métodos de recuperacion de la informacion

Por métodos de recuperacién de datos se entienden aquellos proce-
sos llevados a cabo con el objetivo de restablecer el acceso a la infor-
macién que sigue estando almacenada en los dispositivos, pero que
no esta disponible por alguna de las causas sefialadas anteriormente.
Los métodos de recuperacién son:

1. Métodos de recuperacion logica. Los métodos de recuperacion
légica se utilizan cuando todos los componentes del dispositivo
funcionan correctamente y por tanto se puede acceder a todos y
cada uno de los sectores donde se almacena la informacion. Si se
ha perdido acceso a los datos podra ser debido a que:

m Alguna parte de la estructura del sistema de archivos se en-
cuentra dafiada

m Algun archivo ha sido borrado con los comandos del sistema
y por tanto no aparece en la «lista de archivos» que contiene el
sistema

La recuperacién légica de datos consiste en analizar la estructura
de archivos que permanece, identificar el dafio producido y acce-
der alos datos que alin estan en el dispositivo. En algunos casos se
pueden recuperar los datos identificativos del archivo, (nombre,
extension, tamafo, fecha de creacion, etc.) y en otros sélo el con-
tenido del mismo.

Algunas herramientas® emplean el término analisis profundo o «en
bruto» que consiste en analizar toda la superficie del disco bus-
cando aquellas codificaciones especificas que permiten identifi-
car a cada tipo de archivo y recuperan directamente el contenido
de los mismos, sin tener en cuenta la informacion presente en la
«lista de archivos», por lo que se pierden el nombre y las fechas de
los archivos recuperados. Las herramientas de reparacién de siste-
mas de archivos que disponen los sistemas operativos tales como
«chkdsk» en sistemas Windows, «fsck» en sistemas Linux o las uti-
lidades de disco en Mac OS pueden reparar algunos errores de los
sistemas de archivos. Sin embargo, un conocimiento insuficiente
puede provocar dafios mayores al sistema y hacer irrecuperable la
informacion. Por ello, es recomendable acudir a profesionales en
recuperacién de datos ante una situacion de este tipo.

2. Métodos de recuperacion fisica. Si algin componente fisico
del dispositivo se encuentra dafiado, pero el soporte de almacena-
miento sigue inalterado, se podra abordar una recuperacion fisica
reparando o sustituyendo el componente dafiado y accediendo
nuevamente a la informacion guardada.

Los métodos de recuperacion fisica requieren un conocimiento de
cada uno de los dispositivos y se desaconseja totalmente el inten-
to de recuperacion por personal no experto.

5 Algunas aplicaciones gratuitas que utilizan analisis en bruto son: PhotoRec http://www.cgsecurity.org/wiki/PhotoRec_ES y Recuva https://www.piriform.com/recuva (esta tltima

sélo para Windows).
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Conservar la documentacién a medio-largo plazo es una actividad necesaria para algunas
empresas por motivos administrativos o legales o por el caracter de la informacion (resul-
tados de investigaciones cientificas, obras de arte, etc.).

En cualquier negocio hay documentos que deben conservarse durante algin tiempo, in-
cluso después del cese de actividad de la empresa. Por ejemplo los documentos contables
deben conservarse durante seis afios y las declaraciones de impuestos durante cuatro.

Otros documentos pueden precisar trazabilidad, a menudo proporcionada por terceros de
confianza, por ejemplo las facturas electrénicas [11] o si se utiliza firma electrénica longeva
[12].

Empresas de algunos sectores, por ejemplo las que elaboran contenidos digitales o las del
sector sanitario, conservan documentos que han elaborado bien por sus caracteristicas sin-
gulares, documentos digitalizados, historias médicas, bien porque es posible su posterior
difusién o la creacién de obras derivadas en el futuro a partir de ellas, por ejemplo: obras
de arte, fotografias, videos.

Para conservar los documentos mas alla del tiempo en el que se esta trabajando con ellos
hay que tener en cuenta:

El posible envejecimiento y deterioro fisico del soporte ya que los soportes magnéticos,
fotograficos o el papel necesitan condiciones ambientales especificas para su conserva-
cién (humedad, temperatura, aislamiento,...). Y alin en las condiciones ideales las cintas
magnéticas pueden durar en torno a 25 afios si bien depende del nimero de reproduccio-
nes. Los discos 6pticos, segln los fabricantes podrian durar hasta 50 afios. En cambio los
discos duros se deterioraran antes de 10 afios, con un tiempo medio entre fallosde 2 a 9
anos. Para las memorias electrénicas la duracion es ain menor, de unos 10 anos.

La obsolescencia del formato y del software o del hardware para reproducirlo: interfa-
ces que dejan de usarse y no se encuentran en el mercado, sistemas operativos que han
evolucionado sin compatibilidad hacia atras, programas ad-hoc, etc.
Para preservar los documentos electrénicos a largo plazo se pueden emplear una variedad
de técnicas:

I Refresco, es decir realizar copias de los originales antes de que los soportes se deterio-
ren, pueden realizarse en el mismo tipo de soporte o en otro que tenga mayor duracion.

Conservar el entorno tecnolégico para reproducirlos, hardware, software, sistemas ope-
rativos, aplicaciones... realizando un mantenimiento periédico.

Emular o recrear el entorno con equipos y software mas actuales que permitan su repro-
duccion.
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Para poder mantener de un modo seguro y eficaz todos estos sistemas de informacion es
importante que la empresa especifique cudles son las reglas, criterios y procedimientos que
deben seguir todos los usuarios de los sistemas para:

Que se garantice el acceso de los recursos de informacién por los usuarios o programas
autorizados

Evitar la fuga de informacién
Evitar el deterioro de la informacién almacenada o que deba ser conservada
Evitar el uso de dispositivos no autorizados

Proveer métodos de recuperacion de la informacion y la actividad en caso de fallos téc-
nicos, accidentes o desastres

Garantizar que al terminar su vida til los soportes son desechados correctamente (que
se tratara en otra guia)

Conocer como tratar las incidencias, las fugas de informacién y los desastres u otras con-
tingencias [13]

Asi, se identifican relacionadas con el almacenamiento las siguientes politicas necesarias
en la empresa, para que sean conocidas por los propios usuarios y controladas por los res-

ponsables:
B Politica de almacenamiento local en los equipos de trabajo
I Politica de almacenamiento en la red corporativa
I Politica sobre el uso de dispositivos externos
| Politica de almacenamiento en cloud
I Politica de copias de seguridad
Politica de almacenamiento local
en los equipos de trabajo
~|  Almacenamiento Local [ ] Oo el \L Politica sobre el uso
- de dispositivos externos
. oge m
Politica de almacenamiento DISpOSItIVOS externos e . Q
en la red corporativa
Servidores de almacenamiento ==
en RED ==
Politica de copias
de seguridad
5 Sistemas de copias o
de seguridad a&m

Ilustracion 6: Politicas de almacenamiento en los entornos empresariales
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Otras politicas necesarias para la buena gestion de la informacion en
la organizacién son:

B Politica de conservacion o archivo de documentos

B Politica para el uso de dispositivos méviles personales o BYOD

6.1 Politicas de almacenamiento
local en los equipos de trabajo

En primer lugar, la empresa establece unas normas de almacenamien-
to para los equipos de trabajo (equipos de sobremesa, equipos porta-
tiles, teléfonos y otros dispositivos) que los usuarios deben cumplir.
Esta politica incluye al menos los siguientes aspectos:

«Laempresa

debe establecer

unas normas de i

almacenamiento I

para los equipos de

U’GbGjO» B Ubicacion dentro del arbol de directorios del equipo
[

B Quétipodeinformacion se puede almacenar en los equipos locales
Cuanto tiempo debe permanecer dicha informacién en los mismos

Permanencia de la informacion en la red local una vez transmitida
a los servidores corporativos

Utilizacion de sistemas de cifrado de informacion en los documen-
tos empresariales

Normativa para los empleados relativa al almacenamiento de do-
cumentos personales, archivos de musica, fotografias, etc., y en
concreto relativa a archivos que estén bajo algln tipo de regula-
cién en cuanto a derechos de autor (descargas desde los equipos
de trabajo)

6.2 Politicas de almacenamiento
en la red corporativa

En la red corporativa es necesario distinguir entre informacién general
de la empresa que deben utilizar todos los usuarios, e informacion de
trabajo de los empleados almacenada en esta red corporativa. Estas
politicas explican:

estan configurados para poder almacenar y compartir aquella infor-

I Los servidores de almacenamiento disponibles en la red corporativa
macion de la empresa que deba ser utilizada por los empleados.

sable de sistemas, con el objetivo de definir quién puede accedery

I Los controles de acceso son definidos por la direccion y el respon-
a donde.
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El contenido de la informacién almacenada se determina a través
de una politica de uso especifica que debe cubrir al menos los si-
guientes aspectos:
m Tipo de informacion almacenada, momento de su almacena-
miento y ubicacion dentro de los directorios del sistema

m Personas encargadas de la actualizacion de dicha informacion
en caso de modificacién

Los empleados pueden disponer de buzones o carpetas personales
dentro de la misma red corporativa. En estas carpetas se almacena
informacion que, si bien tiene relacion con su trabajo, no necesaria-
mente es compartida por otros miembros del equipo. Para controlar
dicha informacion, se deben especificar politicas que incluyan los
mismos aspectos que los relacionados con el almacenamiento local.

«ES Importante

Es importante concienciar al empleado que toda aquella infor-

concienciar al macion almacenada en estos espacios debe ser relevante para el
emp/eado que trabajo. La informacién carente de valor se elimina una vez que se

. - 7 haya utilizado. Asi se evita que la capacidad de almacenamiento se
la informacion vea desbordada innecesariamente.

almacenada en . .
la red corporativa 6.3 Politicas sobre el uso de dispo-

RGN sitivos externos conectados

para el trabajo»

Especialmente importante son las normas relativas al uso de equipos
externos, -conocido como BYOD (Bring Your Own Device)- que, conec-
tados directamente a los equipos de trabajo, permiten el almacena-
miento extra de informacion con el objeto de trasportarla a otra ubi-
cacion o simplemente disponer de una copia de seguridad personal.

Esta politica incluye al menos los siguientes aspectos:
B Siesta permitido o no el uso de estos dispositivos

permitido almacenar, como aquella que contiene datos personales

I En caso afirmativo, qué tipo de informacién en ninglin caso esta
de clientes, etc.

I Qué medidas de borrado se han de utilizar cuando esta informa-
cién deja de ser necesaria

6.4 Politicas de almacenamiento
en la nube

En el caso de que la empresa ponga a disposicién de los empleados
algun tipo de almacenamiento cloud (en la nube), esta politica debe
incluir al menos los siguientes aspectos:
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B Siesta permitido o no el uso de servicios cloud publicos

En caso afirmativo, qué tipo de informacion en ningln caso esta
permitido almacenar, como aquella que contiene datos personales
de clientes, etc.

I Qué medidas de borrado se han de utilizar cuando esta informa-
cién deja de ser necesaria

contratacién de manera que se cumplan los criterios de la organi-

I En los servicios cloud privados se estableceran los criterios para su
zacion y legales para la informacién que alli se almacene.

6.5 Politicas de copias
de seguridad

Una copia de seguridad, también conocida como backup, es un du-
plicado que se realiza sobre ficheros o aplicaciones contenidas en un
ordenador con la finalidad de recuperar los datos en el caso de que
el sistema de informacion sufra dafos o pérdidas accidentales de los
datos almacenados.

Todo plan de contingencia [13] de una empresa requiere contar con
una planificacion adecuada de las copias de seguridad que se reali-
zan, ya que la pérdida de datos puede poner en peligro la continuidad
del negocio.

Algunos de los requisitos que debe cumplir la planificacién de copias
de seguridad son:

I Identificar los datos que requieren ser preservados. Son aquellos
cuya pérdida afectaria a la continuidad del negocio.

Establecer la frecuencia con la que se van a realizar los procesos de
copia. Esta frecuencia influye en la cantidad de informacién que se
puede perder con respecto a la fuente original. Este parametro es
de suma importancia y requiere de un analisis exhaustivo.

Disponer el almacén fisico para las copias. Este almacén se deter-
mina en funcién de la seguridad que requiere la informacién entre
almacenes en el mismo edificio o remotos en edificios externos.

datos son copiados integramente del original y en unos soportes
fiables y en buen estado. No se deben utilizar soportes que estén
cerca de cumplir su vida Util para evitar que fallen cuando vaya a
recuperarse la informacién que contienen.

Controlar los soportes que contienen las copias, guardandolos en
un lugar seguro y restringiendo su acceso sélo a las personas auto-

‘ Buscar una probabilidad de error minima, asegurandose de que los
I rizadas.
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Politicas

l Planificar la restauracion de las copias:
m Formando a los técnicos encargados de realizarlas

m Disponiendo de soportes para restaurar la copia, diferentes de
los de produccion

m Estableciendo los medios para disponer de dicha copia en el
menor tiempo posible

I Probar el sistema de forma exhaustiva para comprobar su correcta
planificacién y la eficacia de los medios dispuestos.

Definir la vigencia de las copias, estableciendo un periodo en el
I que dicha copia deja de tener validez y puede sustituirse por una
copia mas actualizada de la informacién.
Controlar la obsolescencia de los dispositivos de almacenamiento.
Para el caso de aquellas copias que almacenan informacién histo-
rica de la organizacion, por ejemplo proyectos ya cerrados, se debe
tener en cuenta el tipo de dispositivo en el que se ha realizado la
copia, para evitar que en el momento que se requiera la restaura-
cién de dicha informacion no existan ya lectores adecuados para
dicho dispositivo.

Cuando se desechen los soportes de almacenamiento, porque hayan
llegado al limite de vida util fijado en la politica de copias de seguri-
dad, es importante realizar un proceso de borrado seguro o destruc-
cién para asegurar que la informacion que contiene no podra ser recu-
perada posteriormente.
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Soluciones
en el catalogo

El catalogo de INCIBE [14] recoge las soluciones de seguridad, productos(§l) y servicios (&),
que estan disponibles en el mercado espafiol. En el caso del almacenamiento seguro los pro-
ductos estan registrados fundamentalmente dentro de las categorias y subcategorias:

Contingencia y continuidad:

m Copias de seguridad. Son herramientas destinadas al almacenamiento de datos o in-
formacién con el fin de disponer de un medio para poder recuperarlos en caso de pérdida
accidental o intencionada.

m Infraestructura de respaldo. Son herramientas destinadas a posibilitar el despliegue
rapido de infraestructura de respaldo en caso de pérdida, con el objetivo de reducir al
minimo los tiempos de interrupcion de la actividad.

m Seguridad en Virtualizacion. Dentro de estas herramientas se engloban los mecanis-
mos y tecnologias que aportan seguridad a los sistemas virtualizados.

m Herramientas en la nube. Son las plataformas tecnolégicas que permiten configurary
utilizar recursos tanto hardware, software y comunicaciones en un tiempo minimo para
la recuperacién en caso de incidente de seguridad. Se caracterizan por la transparencia
para el usuario y el acceso remoto desde cualquier lugar y dispositivo.

Cumplimiento legal:

m Herramientas de cumplimiento legal (LOPD, LSSI, etc.). Estas herramientas permiten
el cumplimiento con la legislaciéon en materia de seguridad de la informacion. Se encuen-
tra la LOPD (Ley Organica de Proteccion de Datos), LSSI (Ley de Servicios de la Sociedad
de lainformacion), LPI (Ley de Propiedad Intelectual), etc.

Prevencion de fuga de informacion:

m Control de contenidos confidenciales. Son herramientas que impiden y evitan la
transferencia de datos no autorizados y la fuga de informacién confidencial.

m Gestion del ciclo de vida de la informacion (ILM: Information Life Cicle). Son herramien-
tas que permiten gestionar el ciclo completo de vida de la informacion, implementando
politicas y mecanismos para garantizar el nivel de confidencialidad de la informacién.

m Control de dispositivos externos de almacenamiento. Son herramientas destinadas a
controlar el acceso fisico de puertos y otros dispositivos extraibles (memorias USB), para
evitar el robo de informacion.

m Herramientas de encriptacion. El cifrado consiste en ofuscar la informacion mediante
técnicas de codificacion, evitando que los datos sean accesibles por cualquier persona
que desconozca la clave de decodificacion.

m Cifrado de discos duros y soportes de almacenamiento. Son herramientas destinadas a
la encriptacién de todo tipo de soportes de almacenamiento, discos duros y memorias USB.
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Soluciones
en el catalogo

Auditoria técnica:

m Auditoria de sistemas y ficheros. Son herramientas destinadas
a registrar y analizar la actividad sobre ficheros y datos de los sis-
temas.

m Herramientas de recuperacion de datos. Son herramientas que
recuperan rastros de un incidente que hayan podido ser eliminados
de forma intencionada o accidental.

Seguridad en dispositivos moviles:

m Seguridad para dispositivos méviles. Son herramientas desti-
nadas a proteger la informacion, como las aplicaciones y sistemas
de estos dispositivos. Incorporar mecanismos de proteccion contra
) malware, copias de seguridad, proteccion de las comunicaciones,
«El CGZ’C]/OQO de cifrado de los datos almacenados en el dispositivo para salvaguar-

INCIBE recoge dar la informacion.

las diferentes m BYOD. Son herramientas basadas en tecnologias de gestion de

; movilidad que permiten la proteccion de estos dispositivos. Incor-
SO/UC/Q/’)@S de poran mecanismos de autenticacion accediendo a las aplicaciones
S@gUf/de, y datos en cualquier dispositivo.

pquCtOSJ/ Servicios En cuanto a los servicios registrados para almacenamiento y borrado
segunsegun seguro se encuentran principalmente bajo las categorias de:

categorias» Contingencia y continuidad:

m Copias de seguridad remotas (backup). Son servicios de alma-
cenamiento de datos fuera de la organizacion, permitiendo la res-
tauracién de la informacién de forma inmediata en caso de robos o
pérdida de datos.

m Custodia y archivo seguro. Son servicios de almacenamiento
con fuertes medidas de seguridad y en un emplazamiento distante
de la organizacion.

m Centros de respaldo. Son servicios disefiados de réplica y alma-
cenamiento que permiten a las organizaciones disponer de infraes-
tructuras secundarias ante incidentes de seguridad.

m Gestion del ciclo de vida de la informacidn. Son soluciones que
permiten gestionar el ciclo completo de vida de la informacion,
implementando politicas y mecanismos para garantizar el nivel de
confidencialidad de la informacion.

Cumplimiento legal:
m Adaptacion a la legislacion (implantacion). Son servicios desti-
nados a llevar a cabo la adecuacion de las empresas y organizacio-

nes a la legislacion aplicable, llevando a cabo la implantacion de
las medidas de tipo juridico, técnico y organizativo.
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7 Soluciones en el catalogo

m Auditoria de legislacion. Son servicios destinados a la realizacion de auditorias de nivel de
cumplimiento de la legislacién aplicable a una empresa u organizacion, con el fin de determi-
nary analizar si la empresa ha adoptado los cambios segun la legislacion.
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