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Introduccion

La evolucion de la tecnologia con la irrupcidén de Internet, los dispositivos
moviles, la nube y mas recientemente la Internet de las cosas (loT), estan pro-
vocando una verdadera invasion de dispositivos, redes y aplicaciones en to-
dos los ambitos de la empresa. Como era de esperar, esta irrupcion no esta
exenta de riesgos ya que las mismas ventajas de inmediatez, miniaturizacion,
movilidad, facilidad de pago, comunicacién, etc. de las que se benefician las
empresas, gobiernos y usuarios, son también aprovechadas por los que se
dedican a realizar actividades maliciosas.

Dentro de estas actividades maliciosas, hay una que se esta desarrollando
con rapidez y causando un gran impacto tanto en empresas como en ciuda-
danos. Es un tipo de extorsién denominada genéricamente ransomware.

Por definirlo de forma sencilla, el ransomware es un tipo de malware (sof-
tware malintencionado) que tiene como objetivo bloquear el uso del orde-
nador o parte de la informacién que contiene, para después poder pedir un
rescate a cambio de su liberacion.

Su aparicién data de los afios 80 pero es ahora cuando esta creciendo de
forma exponencial. Las razones de la proliferacién de este tipo de malware
tienen que ver con la difusion y desarrollo de la tecnologia que permite a los
delincuentes obtener una gran rentabilidad econémica, les proporciona
facilidad para ocultarse y les facilita sistemas de pago internacionales que
permiten el anonimato, como Bitcoin [1]. Esto, junto con los avances en crip-
tografia y a la proliferacién de dispositivos moviles y los smartdevices (smart-
TV, smartwatches, vehiculos inteligentes...) de la l0T, esta provocando tanto la
aparicién de grupos especializados en su desarrollo como el aumento de los
recursos que los ciberdelincuentes destinan a su creacion.

El ransomware afecta a cualquier usuario, negocio o actividad que pueda
pagar a cambio de la devolucion de su informacién. Este malware esta afec-
tando a usuarios domésticos, negocios, gobiernos e incluso servicios criticos
como hospitales o centrales energéticas, causando pérdidas temporales o
permanentes de informacién, interrumpiendo la actividad normal, ocasio-
nando pérdidas econdmicas para restaurar los sistemas y ficheros, y en al-
gunos casos dafios de reputacion. En esta guia os proponemos actuaciones
para conocer, prevenir y mitigar esta amenaza.
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;Que es el ransomware?

El ransomware es un tipo de malware que hoy en dia se esta propagando de forma muy
activa por internet. Este malware impide el acceso y amenaza con destruir los documentos
y otros activos de las victimas si estas no acceden a pagar un rescate.

Recordamos que el malware (virus, troyanos,...) es un sof-
tware que si llega a los ordenadores de las victimas, los
infecta, manipulando el sistema y provocando mal fun-
cionamiento o que realice acciones maliciosas. En el caso
del ransomware, es un malware que cifra ciertos archi-
vos o bien todo el disco duro de la victima, bloqueandolo
para impedir que el usuario acceda a sus ficheros y soli-
citando un rescate para recuperar el acceso al sistema y
los ficheros.

El ransomware se propaga como otros tipos de malware; el método mas comun es me-
diante el envio de correos electrénicos maliciosos a las victimas, los cibercriminales las
engafian para que abran un archivo adjunto infectado o hagan clic en un vinculo que les
lleva al sitio web del atacante, donde se infectan.

2.1 ¢(Por qué se llama asi?

Ransomware se forma al unir ransom (rescate, en inglés) con ware (producto o mercancia,
en inglés). Ya que en este caso el malware pide un rescate (ransom) a la victima, a través
de un mensaje o una ventana emergente, de ahi el nombre. Es un «secuestro virtual» de
nuestros recursos por el que nos piden un rescate.

Mediante un mensaje, que suele ser intimidante, avisan a la victima de que la Unica forma
en que puede descifrar sus archivos o recuperar el sistema es pagar al cibercriminal. Es
habitual que incluyan un limite de tiempo para pagar el rescate o amenacen con la destruc-
cién total de los archivos secuestrados o con incrementar el valor del rescate si no se paga
a tiempo.

“Su pagina web esté bloqueada.Transfiera 1,4 BitCoin a la direccion
WWWWWWWh8Q6d2j1B4X0000XXTAVTDbSMS para desbloquearla.”

Es comun que el rescate se solicite a través de alguna moneda virtual como Bitcoins o que
se utilicen muleros, que son intermediarios que transfieren el dinero procedente de estas
actividades ilicitas (de forma voluntaria o involuntaria). Tanto las monedas virtuales como
los muleros permiten al ciberdelincuente ocultarse. El rescate suele variar entre cientos y
miles de euros.

A cambio del pago, los ciberdelincuentes prometen el mecanismo para desbloquear el or-
denador y descifrar los ficheros. Como tratamos con delincuentes no tenemos garantias,
por lo que se recomienda no pagar el rescate. Ademas, para acceder al mecanismo de
desbloqueo dirigen a la victima a un enlace que podria a su vez contener malware y causar
otra infeccién. Es muy frecuente que los ordenadores infectados por ransomware estén
también infectados con otro tipo de malware.
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:Qué es el ransomware?

2.2 ;Quién esta detras del
ransomware?

N 0 A S R 8 El ransomware, como otros tipos de malware, es un negocio, ilicito,
v ) E]EE) o LN ] pero un negocio. Ademas, no es muy costoso ponerlo en marchay
3 ' ‘ los beneficios son importantes. Estan proliferando redes de ciberde-
lincuentes especializadas en ransomware. En este negocio partici-
pan ademas del creador del ransomware, los que alquilan la infraes-
tructura para su distribucion o los agentes que lo distribuyen y los
servicios para recaudar el rescate. Aprovechando las ventajas de la
tecnologia, los ciberdelincuentes utilizan los modelos de negocio que
proporciona internet (P2P, crowdsourcing, redes de afiliados o pira-
midales, insercion de publicidad, SaaS o software as a service,...), para
obtener beneficio y ocultar su actividad maliciosa. Funcionan como
un ecosistema del cibercrimen: los desarrolladores del malware se
llevan una parte; otra parte los que desarrollan y gestionan los kit de
exploits [2] para, aprovechando las vulnerabilidades de los equipos
de las victimas, poder difundirlo; lo mismo que los que alojan los
”EStdn servidores de correo o las paginas maliciosas con el malware y los

agentes que cobran el rescate.

prO/IferandO Algunas familias de ransomware funcionan como un servicio: Ran-
redes de somware as a Service [3]. El delincuente contacta con agentes para
. . distribuir el ransomware. Los agentes, al igual que los muleros que
ClberdEIIncuentes cobran los rescates, pueden ser cualquier persona con conocimien-

o _fc tos de internety algo de tiempo. Los agentes distribuyen el malware
ESPECIGIIZGO'GS en (alojandolo en sitios legitimos, mediante correos electrénicos, con
ransomware.”

ataques tipo abrevadero o waterhole,...) y si consiguen que alguien
pague el rescate obtendran una parte del mismo.

2.3 ;Por qué piden el
rescate en bitcoins?

Los bitcoins son monedas virtuales o cripto-
monedas, que permiten el pago anoni-
mo entre particulares. Este anonimato
es posible gracias a los servicios de
mixing o tumbling de bitcoins [4], ac-
cesibles desde la red anénima Tor
[5], que mezclan los fondos de distin-
tas carteras, realizando una especie
de lavado de la criptomoneda que
dificulta que se pueda seguir el rastro
de las transacciones. Esto facilita que los
cibercriminales puedan extorsionar a sus
victimas sin que la policia pueda seguirles la
pista.

El siguiente grafico explica como funciona:
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:Qué es el ransomware?

2.4 ;Como te infecta?

Como pasa en el caso de otros tipos de malware, los ciberdelincuen-
tes van utilizar una o varias de estas vias para infectar a la victima:

Aprovechar agujeros de seguridad (vulnerabilidades) del sof-
tware de los equipos, sus sistemas operativos y sus aplicacio-
nes. Los desarrolladores de malware disponen de herramientas
que les permiten reconocer dénde estan estos agujeros de se-
guridad e introducir asi el malware en los equipos.

B Recientemente, algunas variedades de ransomware utilizan
servidores web desactualizados como via de acceso para
instalar el ransomware.

B También se estan aprovechando de sistemas industriales

/7 SCADA conectados a internet sin las medidas basicas de se-
E/ ransomware guridad. Por ejemplo, cada vez mas equipos de aire acondi-
uti/iza agujeros cionado, impresoras de red, equipos médicos, etc. que no
. estaban conectados a ninguna red informatica, son conecta-
de Segurldad dos a redes corporativas o internet sin las minimas medidas
de seguridad.

del software
s . Conseguir las cuentas con privilegios de administrador de
y tecnicas de acceso a los equipos mediante engafios (phishing y sus varian-
1 iorf / tes), debilidades de procedimiento (por ejemplo no cambiar el
Ingenlerla SOCIGI usuario y contrasefia por defecto) o vulnerabilidades del sof-
para insta/ar e/ tware. Con estas cuentas podran instalar software, en este caso

/ o malware en los equipos.

maiware.

B Muchos de los equipos los antiguos equipos SCADA o loT que
se estan conectando uUltimamente a internet, conservan las
mismas credenciales genéricas de acceso y administracion.

Engafiar a los usuarios, mediante técnicas de ingenieria so-
cial, para que instalen el malware. Esta es la mas frecuente
y la mas facil para el ciberdelincuente. Por ejemplo mediante
un correo falso con un enlace o un adjunto con una supuesta
actualizacién de software de uso comun que en realidad instala
el malware; o con un mensaje suplantando a un amigo o cono-
cido con un enlace a un sitio que aloja el malware. También se
utilizan estas técnicas a través de redes sociales o servicios de
mensajeria instantanea.

Mediante spam que contiene enlaces web maliciosos o ficheros
adjuntos como un documento de Microsoft Office o un fichero
comprimido (.rar, .zip) que contienen macros o ficheros JavaS-
cript que descargan el malware.

Otro método conocido como drive-by download, consiste en
dirigir a las victimas a sitios web infectados, descargando el
malware sin que ellas se aperciban aprovechando las vulnerabi-
lidades de su navegador. También utilizan técnicas de malwer-
tising o malvertizing que consiste en incrustar anuncios mali-
Ciosos en sitios web legitimos. El anuncio contiene cédigo que
infecta al usuario sin que este haga clic en él.
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:Qué es el ransomware?

2.5 Variedades de
ransomware

El ransomware es una actividad criminal que tiene muchas formas.
Desde sus comienzos este tipo de malware se ha ido haciendo cada
vez mas sofisticado y destructivo. Algunos vienen asociados a otros
tipos de malware que roban informacién (cuentas de bancos, cre-
denciales de acceso...), abren puertas traseras o instalan botnets [6].
También personalizan sus mensajes al idioma de las victimas. Ini-
cialmente bloqueaban el acceso al sistema operativo o al navegador
a cambio de un rescate no muy elevado que se cobraba mediante
el envio de un SMS a un nimero corto (como los de informacién de
las compafiias de telefonia o las campafias de ayuda en desastres) o
con una transferencia a un monedero electrénico. Cuando la policia
desmantel6 esta forma de pago tuvieron que evolucionar.

Las mejoras en el cifrado hicieron posible la apariciéon de las crip-

47y
E/ ransomware tomonedas que les garantizaba un sistema de pago anénimo de
. o los rescates. Por otra parte también la evolucién de las técnicas de
es una aCtIVIde cifrado permitié que mejoraran su mecanismo de extorsion (antes

227 1 utilizaban programas que bloqueaban el sistema), cifrando la valiosa
Crlmlnal que tiene informacion que se encuentra en los discos duros y otros sistemas
muchas formas de almacenamiento de sus victimas, lo que les permitié aumentar el

. valor del rescate. En el Ultimo afio, seglin datos de Kaspersky [7] el
Slendo Cada vez ndimero de ataques se quintuplicé. También se duplicaron los ata-
b4 6 nc gues a usuarios corporativos.
mas sofisticado y
z ” Se expanden internacionalmente. Algunas variedades cifran, ade-
de-StrUCtIVO- mas del equipo infectado, los dispositivos de almacenamiento co-
nectados, los dispositivos de almacenamiento en red compartidos
que tengan asociados o los servicios en la nube que estén mapeados

en el ordenador infectado. Aparecen nuevas variantes para disposi-
tivos méviles y dispositivos de la loT.

En los seis primeros meses de 2016 [8] han aparecido varias dece-
nas de nuevas familias que han causado a las empresas pérdidas de
varios cientos de millones de euros. Algunos ataques iban dirigidos
a sectores especificos como los videojuegos o el sector sanitario. Va-
riantes de estas familias han aparecido en las noticias recientemen-
te: CriptXXX, Crysis, BlackShades, Jigsaw, Apocalypse, FLocker, RAA,
GOOPIC, Kozy.Jozy, MIRCOP, Locky, TeslaCrypt, MSIL o Samas (SAM-
SAM), Xorist, CryptorBit, Criptowall y CTB-Locker.
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¢COmo puedo protegerme?

Para protegerse ante el ransomware es necesario adoptar una serie de buenas practicas
con dos propésitos:

por una parte, evitar caer victimas de
engafios conociendo las técnicas de in-
genieria social;

por otra parte, configurar y mantener
los sistemas evitando que sean técnica-
mente vulnerables.

3.1 Concienciacion y formacion

Mas de la mitad de las infecciones con ransomware tienen lugar por medio de ataques de
ingenieria social. Es decir, engafian a los usuarios bien para que les den acceso bien para
instalar el malware o para conseguir las contrasefias de acceso con las que entrar e insta-
larlo.

Es esencial que formemos y concienciemos a nuestros empleados ensefiandoles a recono-
cer estas situaciones y cdmo actuar en consecuencia.

Los usuarios han de conocer las politicas de la empresa en materia de ciberseguridad, por
ejemplo las relativas al uso permitido de aplicaciones y dispositivos, el uso de wifis publi-
cas, la seguridad en el puesto de trabajo y en movilidad, y la politica de contrasefias.

Los ataques de ingenieria social no son muy distintos de los clasicos timos. El ciberdelin-
cuente sigue los mismos pasos que el timador «presencial»: reconocimiento, estableci-
miento, contacto y confianza, manipulacion para obtener su objetivo y marcharse sin le-
vantar sospechas.

El primer paso va a ser intentar reunir toda la informacion posible sobre la empresa que le
pueda ser Util para conocer a su victima, informacién como listados de empleados y teléfo-
nos, departamentos, ubicacion, proveedores,...

A continuacion seleccionara una victima (generalmente un empleado o algun colaborador
de la empresa) y tratara de establecer alguna relacion que le permita ganarse su confianza
utilizando la informacion obtenida: su banco de confianza, la empresa de mantenimiento
informatico, una situacion particular, etc.

Una vez se ha ganado su confianza, manipula a su victima para obtener la informacion que
necesita (credenciales, informacion confidencial,...) o conseguir que realice alguna accion
por él (instalar un programa, enviar algunos correos, hacer algun ingreso...).

9 Ransomware: una guia de aproximacion para el empresario
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¢Como puedo protegerme?

Las técnicas para conseguir la confianza y manipular a la victima son
diversas y se aprovechan:

B del respeto a la autoridad, cuando el atacante se hace pasar
por un responsable o por un policia;

& gy a3 anen
s debe pagar il e corfarmid con o Expotn eyt 0 120
o e e ot i fHen o

P vires e

o =3 B de la voluntad de ser til, ayudar o colaborar que se aprecia
en entornos laborales y comerciales;

Ortone Uinah P 100 s

B del temor a perder algo, como en los mensajes que tienes
que hacer un ingreso para obtener un trabajo, una recom-
pensa, un premio, etc.;

B de la vanidad, cuando adulan a la victima por sus conoci-
mientos, su posicion o sus influencias;

“Como norma,

desconfle B apelando al ego de los individuos al decirles que ha ganado

de tOdOS /OS un premio o ha conseguido algo y que para obtenerlo tienen
: que realizar una acciéon que en otro caso no harian;
mensajes

recibidos en

/OS C]U€ se Por ultimo, tras conseguir su objetivo, tienen que apartarse sin le-
9 vantar sospechas. En ocasiones destruyen las pruebas que puedan
/e coagccione a vincularles con alguna actividad delictiva posterior que ejecuten con

hacer una accién la informacion obtenida (por ejemplo: accesos no autorizados si ob-

! tiene credenciales, publicacion de informacion,...)
ante una posible
sancion.”

B creando situaciones de urgencia y consiguiendo los objetivos
por pereza, desconocimiento o ingenuidad de la victima.

3.1.2 ;Como reconocer un ataque de
ingenieria social?

Para evitar el ransomware, o cual-
quier tipo similar de ataque reali-
zado mediante ingenieria social,
desconfie de cualquier mensaje
recibido por correo electrénico,
SMS, Whatsapp o redes sociales
en el que se le coaccione o apre-
mie a hacer una acciéon ante una
posible sancion.

Como pautas generales, para evitar ser victima de fraudes de tipo
ransomware:

B No abra correos de usuarios desconocidos o que lo haya soli-
citado: eliminelos directamente. No conteste en ninglin caso
a estos correos.

B Revise los enlaces antes hacer clic aunque sean de contactos
conocidos. Desconfie de los enlaces acortados o utilice algun
servicio para expandirlos antes de visitarlos.

B Desconfie de los ficheros adjuntos aunque sean de contac-
tos conocidos.

@ Ransomware: una guia de aproximacion para el empresario
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¢Como puedo protegerme?

B Tenga siempre actualizado el sistema operativo y el antimalwa-
re. En el caso del antimalware compruebe que esta activo.

B Asegurese de que las cuentas de usuario de sus empleados utili-
zan contrasefas robustas y no tienen permisos de administrador.

Para entrenarse ante este tipo de técnicas, Incibe pone a disposicion
de las empresas un kit de concienciacion [9].

3.2 Prevencioén

Para evitar ser infectado, ademas de ser imprescindible las medidas
de concienciacién, se deben tomar una serie de medidas técnicas y
de procedimiento.

Las medidas técnicas van a permitir que nuestros sistemas no tengan

47y g

Para evitar ser agujeros de seguridad, manteniéndolos actualizados y bien configu-
9 rados. También tendremos que adoptar un buen disefio de nuestra
InfeCtadO es red para evitar que expongamos servicios internos al exterior, de
imprescindib/e manera que sea mas dificil para el ciberdelincuente infectarnos.

Concienciarse y Por otra parte, los procedimientos han de describir las actuaciones
. para: tener actualizado todo el software, hacer copias de seguridad
adoptar medidas periédicas, controlar los accesos, restringir el uso de aplicaciones o

7 . equipos no permitidos, actuar en caso de incidente, etc.
técnicas y de

procedimiento.”

Por dltimo la vigilancia y las auditorias van a mantenernos alerta ante
cualquier sospecha.

3.2.1 Copias de seguridad

En caso de que seamos ob-
jeto de un ataque de ranso-
mware, la principal medida
de seguridad (y puede que
la Unica) que va a permitir-
nos recuperar la actividad
de nuestra empresa en
poco tiempo, son las copias =
de seguridad o backups. ==

_l
0
0

Estas son las recomenda-
ciones basicas en cuanto a
las copias de seguridad.

B Hazy conserva al menos dos copias de seguridad actualizadas.
En el caso de que hayamos sufrido un ataque por ransomwa-
re tenemos tres opciones: pagar el rescate, recuperar desde
una copia de seguridad o asumir que hemos perdido nuestros
datos. De estas tres opciones, la mejor, sin lugar a dudas, es re-
cuperar nuestros contenidos desde un backup. Y como los bac-
kups también pueden fallar, se recomienda mantener al menos
dos copias actualizadas en todo momento.

0 Ransomware: una guia de aproximacion para el empresario
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¢Como puedo protegerme?

B Guarda las copias de seguridad en un lugar diferente al del

servidor de ficheros. Dado que existen especimenes de ran-
e — somware que infectan y cifran la informacién (incluido los
Sibelius 76 ficheros de las copias de seguridad) de discos duros o siste-
mas de almacenamiento de red distintos al equipo infectado,
lo ideal es almacenarlos, siempre que sea posible, en discos
fisicos (DVD o Blu-Ray) o en soportes externos no conectados
a nuestra red (en otro edificio, a ser posible).

p
XeEOREE

B Si haces el backup en cloud y se sincroniza continuamente,
recuerda que algunas familias de ransomware también ci-
fran y bloquean los backups en cloud con esta funcionalidad.
Desactiva la sincronizacion persistente.

B Comprueba que las copias de seguridad que tienes funcionan
correctamente y que sabes recuperarlas. Las copias de se-
guridad también pueden corromperse. Por eso es necesario un
chequeo periédico de esa copia de respaldo. Para ello hay que
probar a restaurar algunos ficheros cada cierto tiempo.

3.2.2 Navega seguro

Utiliza redes privadas virtuales siempre que sea posible. Las redes pri-

vadas virtuales son un tipo de conexion de red en el que el trafico viaja

" e . . oy cifrado y en el que los atacantes no pueden fisgar. Este tipo de cone-

EVItG visitar sitios xiones se suelen utilizar cuando estamos fuera de la empresa y quere-

9 mos acceder a cualquier documento que tengamos en la intranet o en

Web de conteni dO nuestro equipo corporativo. De esta forma tendremos acceso a todos
d UdO so.” nuestros documentos y a la vez navegaremos seguros.

Evita visitar sitios web de contenido dudoso. Ya hemos comentado que
existen paginas web que, aparentando ser buenasy legitimas, esconden
los llamados exploit kits que detectan las vulnerabilidades de nuestro
navegador de internet y las aprovechan para instalar ransomware en
nuestro ordenador. Para evitar esto, como siempre, es recomendable
mantener actualizados los navegadores web, pero también es sen-
sato tener un poco de prudencia en nuestras actividades online.

3.2.3 Actualiza

Los ciberdelincuentes se aprovechan de las vulnerabilidades o aguje-
ros de seguridad en el software, los sistemas operativos o el firmwa-
re, incluso de forma automatizada (exploit kits). Por ello cuanto mas
actualizados estén los sistemas que utilizas, menos vulnerabilidades
tendran y sera mas dificil que puedan entrar o infectarte.

Aseglrate que los sistemas operativos, aplicaciones y dispositivos
tengan habilitados la instalacién de actualizaciones de forma auto-
matica y centralizada.

Si utilizas software a medida, aseglrate que en su disefio se han te-
nido en cuenta requisitos de seguridad. Solicita la asistencia de ex-
pertos en auditorias del software para evitar las vulnerabilidades de
este tipo de software.
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“Hay que evitar
que los usuarios
y grupos tengan
mas privilegios
de los que
necesitan.”
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3.2.4 Minimos privilegios

Un principio basico de seguridad es mantener los privilegios de seguri-
dad de usuarios y grupos al minimo, es decir, evitar que los usuarios y
grupos de usuarios tengan mas privilegios de los que necesitan. Esto es
posible gestionando los privilegios de las cuentas de los usuarios y los
permisos para acceder a la informacién o para instalar software.

Para los usuarios generales se han de utilizar cuentas que tengan
privilegios limitados, en lugar de las cuentas con privilegios de «ad-
ministrador». Asi evitamos que los usuarios generales tengan acceso
a servicios, informacién o procedimientos que no necesitan para su
actividad. Esto proporciona una proteccion adicional al prevenir que
se instalen distintos
tipos de malware, por
error o si perdieran o
les robaran sus cre-
denciales. Las cuentas
con privilegios deben
ser solo utilizadas por
los administradores.
Estos son algunos con-
sejos basicos en cuan-
to al uso de cuentas de
usuario:

B Utiliza contrasefias robustas y politicas de bloqueo de
cuentas ante un nimero determinado de intentos de ac-
ceso. Los atacantes generalmente llegan a nuestro sistema a
través de otros servicios nuestros mas desprotegidos (redes
sociales, servicios abiertos de la compafiia...). Una vez acce-
den a esos servicios se quedan a la espera para obtener mas
informacién y poder engafiarnos de una forma mas creible
para que acabemos ejecutando el ransomware que cifrara
nuestro sistema. Para proteger nuestros servicios utilizare-
mos siempre contrasefias robustas y politicas de bloqueo en
caso de que se realicen un numero de intentos de acceso sin
éxito en el sistema de control de acceso.

M No utilices cuentas con permisos de administrador. Si
usamos este tipo de usuario y nuestra contrasefa llega a ma-
nos del atacante, este tendra un control total sobre nuestro
equipo. Si, en cambio, usamos cuentas de usuario con per-
misos limitados, hacemos que el atacante lo tenga mas dificil
para llegar a datos criticos.

B Elimina o deshabilita aquellas cuentas de usuario que
no sean necesarias. Cualquier cuenta que tenga acceso a
nuestro equipo es una posible fuente de acceso al mismo.
No hace falta tener una cuenta de «invitado». Si no usamos
algo, mejor quitarlo. También debemos eliminar las cuentas
que ya no se utilicen y la de los empleados que no pertenez-
canya a nuestra empresa.

A la hora de configurar las cuentas de usuario, perfiles y permisos
relativos a los controles de acceso, se ha de hacer con este principio
de minimos privilegios en mente. Asi el acceso a ficheros, directorios
y espacios de almacenamiento compartido, en particular con permi-
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sos de escritura y para compartirlos, sera exclusivo de aquellos que
realmente lo necesitan.

Es también una buena practica clasificar los datos segun su valor

e, =T para la empresa, en qué parte de la organizacion se utilizan y la se-
@I\% | LV guridad que necesitan. Asi se podran aplicar medidas para separar
— ) fisica y légicamente los lugares donde se ubica la informacion y
| aplicar controles de acceso por perfiles (los de contabilidad acceden
a los programas y datos de contabilidad, pero no a otros) o medi-
das de proteccién especiales (como cifrado) en casos de informacién
mas sensible o confidencial. Una forma de separar aplicaciones o
sistemas criticos es utilizar entornos virtualizados.

HACKER

Por otra parte también es recomendable utilizar programas para evi-
tar que los empleados instalen aplicaciones no permitidas. Es lo
gue se conoce politicas de restriccion de software. De forma automa-
tica puede implementarse con software basado en listas blancas de
) : L . - . : -

Se I’ecomlenda ?glr:c()alglgrrwniiijgte software impedira que se instale y ejecute softwa

utilizar . . -
Las politicas de restriccion del uso del software pueden incluir con-
programas troles para evitar que se ejecute malware desde carpetas temporales
. de los navegadores o desde programas de compresion/descompre-
Clue eviten C]U€ sion de ficheros o en las carpetas ocultas del sistema.
los empleados
instalen 3.2.5 Minima exposicidn

ap/ICGCIones Otro principio basico de seguridad es el de minima exposicion, es
no permitidas w decir, evitar la exposicion al exterior de la red interna de la empresa

. o de aquellainformacién o servicio que no necesita ser accedida des-
de el exterior de la misma.

Las empresas necesitan ofrecer algunos servicios a través de Inter-
net a sus clientes o trabajadores: correo electrénico, pagina web cor-
porativa, aplicaciones remotas o repositorios de ficheros. Algunas
empresas optan por la subcontratacion de estos servicios. Otras
prefieren hacerlo internamente y asumen la instalacién y gestion de
los servidores y equipos en sus propios locales, de forma que pue-
den ahorrar costes y aumentar el control sobre su informacién.

En este caso es necesario separar los servidores accesibles desde el
exterior de los servidores privados de nuestra organizacion.

Para hacer que aquellos servidores que queremos sean accesibles
desde Internet, es necesario abrir una parte de nuestra red, evitando
siempre que el resto de la misma quede desprotegida: esto se consi-
gue mediante el uso de cortafuegos.

Un cortafuegos (o firewall) es un sistema de seguridad capaz de
establecer reglas para bloquear o permitir conexiones de entrada o
salida de nuestra red.

Para que el cortafuegos «sepa» lo que esta permitido y lo que no,
deberemos configurar:

B Qué tipo de conexiones permitimos (web, correo, chat, des-
cargas P2P, etc.).
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B En qué sentido las permitimos (hacia Internet o desde Internet).

B A qué equipos afecta (todos los equipos, solo uno o un conjun-
to ellos).

B Qué direcciones IP estan bloqueadas (por estar en listados
de IP maliciosas).

INTRANET

\# Ademas, una medida basica de seguridad, es deshabilitar el proto-
| colo de acceso remoto (RDP o escritorio remoto en Windows) a los
INTERNET sistemas si no se esta utilizando.

Pero un cortafuegos no es suficiente para proteger nuestros servidores
internos. Una vez hemos permitido el acceso a nuestra red, un posi-
ble atacante podria aprovechar una vulnerabilidad de nuestro servidor
para comprometerlo y desde ahi intentar atacar a otros servidores a los
gue en un principio no tiene acceso desde el exterior de la red.

Para evitar esta posible brecha de seguridad existe una configura-

”Si necesitamos cion denominada zona (o red) desmilitarizada (DMZ).

contar con un g
servidor accesible e . L
desde internet E\hﬂ*\::‘;*j e
es fundamental .. '
montarlo en una | e

DMZ.” e

Una red DMZ es una red aislada del resto de la red interna, donde
se ubican Unicamente los servidores que deben ser accesibles desde
Internet. De esta forma, si se ataca y compromete uno de estos ser-
vidores, el resto de la red estara protegida.

Asi pues, esta red DMZ, por el hecho de estar expuesta a ataques
desde Internet, debera estar especialmente controlada y monitori-
zada, siendo muy recomendable instalar detectores de intrusos,
tener especial cuidado a la hora de proteger sus servidores y consi-
derarlos prioritarios a la hora de instalar actualizaciones y parches
de seguridad criticos.

Algunos ejemplos de equipos candidatos a estar dentro de una DMZ
serian;

B servidores de correo y webmail;
M servidores de VPN (Redes Privadas Virtuales);

M servidores DNS (Servidor de Nombres de Dominio).
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Si contratamos servicios tecnolégicos o externalizamos alguno de
ellos sobre las instalaciones de proveedores hemos de incluir en los
acuerdos de nivel de servicio las clausulas que nos permitan veri-
ficar que toman estas medidas de minima exposicion y el resto de
medidas técnicas de este apartado.

3.2.6 Configurar el correo electroénico

El correo electrénico es una de las principales vias de entrada de co-
rreos de phishing con los que intentaran robarnos las contrasefias de
acceso a nuestros servicios, y otros con engafios para que instalemos
malware o visitemos paginas donde infectarnos. Por ello los servidores
de correo electrénico deben:

B Contar con filtros de spam para evitar que los emails de
phishing lleguen al buzdn de los empleados. Este filtro debe
estar activado y configurado, y revisarse de forma continua.
De esta manera, se evita que el empleado tome la decision
de abrir ficheros adjuntos o que haga clic en enlaces poten-

“El correo

EIECtréniCO es una cialmente peligrosos para ély para la empresa.

de /as principales B Evitar el email spoofing o suplantacion de correo electroni-
. co utilizando autenticacion de correos entrantes (existen

vias de entrada distintas tecnologias: Sender Policy Framework o SPF, Domain

d / Message Authentication Reporting and Conformance o DMARC,
e maiware y DomainKeys Identified Mail o DKIM).

en nuestro B Escanear los correos entrantes y salientes para detectar

Ordenador. w amenazas Y filtrar ficheros ejecutables o los comprimidos
para evitar que alcancen al empleado. Igualmente configura
el sistema operativo para que te deje ver las extensiones de
los archivos.

B Deshabilitar las macros de los ficheros de Office transmiti-
dos por correo electrénico o bien utilizar un Office Viewer en
lugar de abrir los ficheros directamente con los programas
de la suite de Microsoft Office.

B Desactivar el HTML en las cuentas de correo criticas. Este
formato permite incluir un lenguaje de programacion deno-
minado JavaScript, muy utilizado para funcionalidades que
nos ofrece el correo electrénico. Esta funcionalidad puede
hacer que los spammers verifiquen que la direccién de correo
electrénico es valida o redirigir el navegador web del usuario
a una pagina web maliciosa que acabe infectando nuestro
ordenador. Es recomendable la desactivaciéon del formato
HTML en el correo electrénico, al menos en las cuentas de
correo criticas o que se encuentren a disposicion del publico
para contactar con nuestra empresa. De esta manera no se-
ria posible la visualizacién de correos electrénicos atractivos,
pero este seria mucho mas seguro.
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ataque hay

que apagar el
equipo y aislarlo
de la red de
inmediato.”
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Otra accion de caracter preventivo es tener un plan de actuacion o
respuesta ante incidentes. Esta es una representacion esquematica
de las fases que ha de tener este plan:

~I-

Preparacién

& X <

Contencién,
resolucion,
recuperacién

Acciones
posteriores al
cierre

Detecciény
andlisis

B En la fase de preparacién se ha de fijar:

Quién ha de realizar la gestién de los incidentes dentro de la
empresa.

Do6nde esta la documentacion necesaria sobre los sistemasy
redes que se usan en la empresa. Definir cual es la actividad
«normal» que nos permita detectar actividades sospechosas
que sean indicios de incidentes.

Con quién tendremos que contactar en caso de incidencia.
Por ejemplo en caso de servicios externalizados el responsa-
ble en el proveedor. También es util tener a mano la forma
de contacto con alguin Centro de respuesta ante incidentes,
como el CSIRT [10] de INCIBE, que pueden indicarnos cémo
recuperar nuestros archivos si existiera ya algin mecanismo
probado.

En la fase de deteccién
y andlisis se ha de cla-
sificar el incidente para
determinar que es un
ransomware, su origen,
la criticidad de los siste-
mas afectados, etc. Tam-
bién en esta fase se ha de
escalar el incidente en caso de que no tengamos recursos
propios para resolverlo o necesitemos contar con expertos
externos para su resolucion.

En la fase de contencién, resolucién y recuperacién, se han
de seguir los siguientes pasos:

Aislar los equipos con ransomware.
Clonar los discos duros de los equipos infectados.

Aislar muestras de ficheros cifrados o del propio ranso-
mware.

Denunciar el incidente.

Cambiar todas las contraseias de red y de cuentas online.
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B Desinfectar los equipos y recuperar los archivos cifrados.
B Restaurar los equipos para continuar con la actividad.

Después de cerrado el incidente, se han de registrar todos los
datos necesarios sobre el mismo, usuarios afectados, equipos,
qué acciones se han tomado, resultados, etc. Con esto se pue-
den detectar mejoras para actuar en caso de que se repita un
incidente similar.

3.2.8 Audita

Una buena practica basica es escanear los equipos con un anti-
malware y programarlo para que se ejecute periédicamente. El sof-
tware antimalware ha de estar actualizado y activo.

También recomendable realizar periédicamente una auditoria a
nuestros sistemas tanto para poner a prueba nuestros mecanismos
de seguridad o para comprender nuestra capacidad para defen-
dernos de los ataques. En la
actualidad esta tarea se esta

“Para protegerse
hay que

mantener simplificado de forma signifi-
. cativa pues existen productos

los equipos y servicios para automatizar-
. la. No obstante, sigue siendo
aCtUO/IZGdOS, necesario que las realice per-

sonal especializado o contra-
tar un servicio externalizado.

con antivirus,
antispam, etc.”

Estos son los aspectos que deben considerarse, para prevencion del
ransomware, cuando solicitamos una auditoria:

B proteccion antivirus, antispam y de filtrado de contenidos;

B administracion de permisos de usuarios y accesos a servi-
cios;

B seguridad de los dispositivos méviles;
B gestion automatizada de actualizaciones y parches;
B deteccion de vulnerabilidades;

B monitorizacién del uso de los recursos informaticos y de
red;

B monitorizacién y andlisis de eventos de seguridad en tiem-
po real (SIEM);

Estos son los distintos tipos de pruebas que puedes solicitar:

B Test de penetracién: es un tipo de auditoria técnica que con-
siste en un conjunto de pruebas a las que se somete a una apli-
cacion, servicio o sistema, con el objetivo de encontrar huecos
o fallos a través de los cuales seria posible conseguir acceso no
autorizado a informacion de la empresa.
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B Auditoria de red: permiten analizar la red de la empresa en
busca de puertos abiertos, recursos compartidos, servicios
o electrénica de red (router, switch, etc.). Ademas, en estas
auditorias se emplean herramientas que permiten realizar
la catalogacion de las infraestructuras conectadas a la red o
incluso detectar versiones de dispositivos inseguros, versio-
nes de software o la necesidad de instalar actualizaciones o
parches.

B Auditoria de seguridad perimetral: se trata de un proceso
destinado a determinar el nivel de seguridad de las barreras
que protegen la red de comunicaciones de una organizacion
de los riesgos que provienen del exterior y del interior. Po-
driamos englobarla dentro de la auditoria de red, aunque
esta mas especializada en detectar fallos de seguridad desde
el punto de vista de exterior.

B Auditoria web: analiza los fallos de seguridad o vulnerabi-
lidades que afectan al funcionamiento de una pagina web.

“Una buena
practica es
escanear los
equipos con un
antimalware

y un antivirus
periodicamente.”

B Auditoria forense: son auditorias posteriores a un incidente
de seguridad para identificar las causas que lo produjeron.
Tiene como objetivo recabar y preservar las pruebas o evi-
dencias de un incidente para, tras su posterior analisis, saber
quéy como ha ocurrido, aprender de ello y depurar las posi-
bles consecuencias legales.
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;Queé hacer si me afecta?

Si has tenido un incidente de seguridad en el que te estan extorsionando para pagar un
rescate has de conocer como actuar. En todos los casos, debes seguir estas dos recomen-
daciones:

B NO PAGAR nunca el rescate.

Si contamos con un plan de respuesta a incidentes, |o aplicaremos para que poder
minimizar en lo posible los dafios causados y poder recuperar la actividad corporativa
lo antes posible. Este plan de respuesta, nos marcara las pautas a seguir para la obten-
cién de evidencias para una posible denuncia de la accion delictiva.

Si no tienes Plan de respuesta ante incidentes utiliza la Ultima copia de seguridad de
tu informacion para recuperar la informacién perdida.

4.1 ;Codmo recupero mi actividad
y mis datos?

Has de seguir los siguientes pasos:

Contacta con el Centro de Respuesta a Incidentes CERTSI de INCIBE [10]. Te ayudaran

I aresolver el incidente y te indicaran como actuar y que pueden indicarnos cémo recu-
perar nuestros archivos si existiera ya algin mecanismo probado.

Aisla los equipos con ransomware inmediatamente desconectandolos de la red para

evitar que este se expanda y ataque otros equipos o servicios compartidos. Aisla o

apaga los equipos que no estén aun del todo afectados para contener los dafios.

Clona los discos duros de los equipos infectados, pues pueden servir de evidencia si
vamos a denunciar. Este es un procedimiento que debe realizar técnicos experimen-
tados. Esta copia también puede servirnos para recuperar nuestros datos en caso de
que no exista aun forma de descifrarlos.

Si fuera posible recoge y aisla muestras de ficheros cifrados o del propio ransomware
como el fichero adjunto en el mensaje desde el que nos infectamos, por ejemplo.

Denuncia el incidente [11 y 12]:
M Guardia civil - Grupo de delitos telematicos
M Policia nacional - Brigada de Investigacion Tecnolégica (BIT)

Si fuera posible cambia todas las contrasefias de red y de cuentas online. Después de
eliminado el ransomware volver a cambiarlas.

Desinfecta los equipos y recuperar los archivos cifrados (si fuera posible).

Restaura los equipos para continuar con la actividad. Si fuera posible reinstala el equi-
po con el software original o arranca en modo seguro y recupera un backup previo si
lo tuvieras.
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“Pagar el rescate
no garantiza que
los delincuentes
nos den la clave
de descifrado
para recuperar
nuestros
documentos.”
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4.2 ;Por qué no has de
pagar el rescate?

Si te ha ocurrido un incidente tendras muchas dudas sobre si acce-
der a pagar el rescate o no. Nuestra recomendacion es que no lo
pagues y estos son los motivos:

B Pagar no te garantiza que volveras a tener acceso a los datos,
recuerda que se trata de delincuentes.

B Si pagas es posible que seas objeto de ataques posteriores
pues, ya saben que estas dispuesto a pagar.

B Puede que te soliciten una cifra mayor una vez hayas pagado.

B Pagar fomenta el negocio de los ciberdelincuentes.
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